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Resumen

Este articulo presenta una revision tedrica de las tendencias investigativas que articulan el uso de
la inteligencia artificial (I1A) con el acoso y ciberacoso escolar en contextos educativos. Se realizd
una busqueda en Scopus, Web of Science (Core Collection), ERIC, SciELO, Redalyc y Dialnet,
considerando publicaciones entre 2018 y 2025. La estrategia combin6 consultas booleanas en
espafol e inglés, normalizacién de descriptores y ampliacién por referencias en cadena; se
incluyeron estudios con aplicacién educativa explicita (basica y media) y metodologia reportada, y

se excluyeron duplicados, textos de opinidn sin sustento y trabajos fuera del &mbito escolar. Tras
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el cribado en dos fases (titulo/resumen y texto completo) y la extraccidbn mediante ficha
estandarizada, la sintesis tematica identificd cinco tendencias: (1) deteccién de ciberacoso
mediante procesamiento de lenguaje natural y mineria de texto; (2) analitica de aprendizaje y
modelos predictivos para alerta temprana; (3) chatbots y agentes conversacionales para
psicoeducacién, reporte y acompafiamiento; (4) visibn por computador y sensado en espacios
escolares, con debates sobre privacidad, proporcionalidad y consentimiento; y (5) percepciones de
estudiantes y docentes sobre la IA (confianza, utilidad y ética). El analisis discute condiciones de
validez educativa —corpora representativos, explicabilidad, evaluacion justa y mitigacion de
sesgos— Yy propone un modelo conceptual por capas para integrar estas herramientas con
protocolos y rutas institucionales. Se recomienda fortalecer la formacion docente y la participacion
estudiantil informada. Finalmente, se delimitan vacios para investigacion futura, destacando
evaluaciones longitudinales, estudios de eficacia en escenarios reales y andlisis de efectos no

intencionados sobre la convivencia escolar.

Palabras clave: acoso escolar; ciberacoso; educacion ; inteligencia artificial; prevencion

Abstract

This article presents a theoretical review of research trends that link the use of artificial intelligence
(Al) with school bullying and cyberbullying in educational settings. A search was conducted in Scopus,
Web of Science (Core Collection), ERIC, SciELO, Redalyc, and Dialnet, covering publications from
2018 to 2025. The strategy combined Boolean queries in Spanish and English, descriptor normalization,
and snowballing through chained references; studies were included when they reported an explicit
educational application (primary and secondary education) and a stated methodology, and duplicates,
opinion pieces without evidence, and studies outside the school context were excluded. After a two-stage
screening process (title/abstract followed by full text) and data extraction using a standardized form, the
thematic synthesis identified five trends: (1) cyberbullying detection using natural language processing
and text mining; (2) learning analytics and predictive models for early warning; (3) chatbots and

conversational agents for psychoeducation, reporting, and support; (4) computer vision and sensing in
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school spaces, alongside debates on privacy, proportionality, and consent; and (5) students’ and
teachers’ perceptions of Al (trust, usefulness, and ethics). The analysis discusses conditions for
educational validity—representative corpora, explainability, fair evaluation, and bias mitigation—and
proposes a layered conceptual model to integrate these tools with institutional protocols and response
pathways. It emphasizes human oversight, responsible data governance, and contextual adaptation to
local coexistence policies and resources. Strengthening teacher professional development and informed
student participation is recommended. Finally, research gaps are outlined, highlighting longitudinal
evaluations, effectiveness studies in real-world scenarios, and analyses of unintended effects on school

climate.

Keywords: bullying; cyberbullying; education; artificial intelligence; prevention

Introduccioén

El acoso escolar y su variante digital, el ciberacoso, contintan siendo retos de alta prioridad para
los sistemas educativos por su impacto acumulativo en el rendimiento académico, el bienestar
socioemocional y el clima de aula (Menesini y Salmivalli, 2017). Lejos de constituir fenGmenos
aislados, ambos se despliegan como continuos de conducta que transitan entre lo presencial y lo
mediado por tecnologias, con dinamicas de persistencia, amplificacion y difusion propias de entornos
digitales —por ejemplo, el reenvio, la replicabilidad y la escalabilidad del dafio— que complejizan la
prevencion y la respuesta , tal como lo afirman la Organizacion para la Cooperacion y el Desarrollo
Econdmicos (OCDE, 2021) y para la Organizacién de las Naciones Unidas para la Educacion, la Ciencia
y la Cultura (UNESCO, 2023). Esta complejidad obliga a replantear enfoques preventivos y de
intervencidn, articulando acciones pedagogicas, protocolos institucionales y herramientas tecnologicas
bajo criterios de proporcionalidad, debida diligencia y resguardo de derechos de nifias, nifios y
adolescentes (Council of Europe, 2022; UNESCO, 2023).

En paralelo, la inteligencia artificial (IA) ha madurado en capacidades aplicables al &mbito
escolar —procesamiento de lenguaje natural, analitica de aprendizaje, vision por computador y agentes
conversacionales— que posibilitan deteccion temprana, monitoreo de sefiales de riesgo, orientacion
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psicoeducativa y soporte a la toma de decisiones (Crompton y Burke, 2022; Paul y Saha, 2022;
Elsafoury et al., 2021). No obstante, su adopcidn responsable exige mas que desempefio algoritmico:
requiere corpora representativos de la comunicacion escolar, explicabilidad que dote de sentido a las
sefiales que activan alertas, evaluaciones justas ante datos desbalanceados, y marcos de gobernanza que
minimicen el uso de datos, protejan la privacidad y garanticen supervision humana significativa. En
instituciones publicas, ademas, las soluciones deben alinearse con marcos normativos, manuales de
convivencia y procesos formativos del profesorado, asi como con la participacion estudiantil que
legitime su uso pedagdgico y su utilidad social.

En este marco, el presente articulo ofrece una revision teorica de la literatura reciente que
relaciona 1A y acoso/ciberacoso escolar. El objetivo es sintetizar las principales tendencias
investigativas, identificar resultados robustos y delimitar riesgos y vacios de conocimiento para orientar
lineas de accion en la préactica docente y en la politica institucional. Como aportes operativos, se
propone un modelo conceptual por capas para la integracion de herramientas de 1A con los protocolos
escolares de prevencion y respuesta, y delineamos una agenda de investigacion centrada en evaluaciones
longitudinales, auditorias de sesgo y andlisis de efectos no intencionados. Finalmente, se describen
implicaciones pedagdgicas que desplazan el foco desde la mera deteccion técnica hacia ecosistemas

preventivos en los que la 1A complementa —sin sustituir— la dimension humana del trabajo escolar.

Meétodo de revision tedrica

Se realizd una revision tedrica de corte narrativo, sin pretension meta-analitica, destinada a
mapear tendencias y vacios en el cruce 1A—acoso escolar.

En primer lugar, se ejecutd una busqueda estructurada en Scopus, Web of Science—Core
Collection, ERIC, SciELO, Redalyc y Dialnet para el periodo 2018-2025, combinando consultas
booleanas en espafiol/inglés (en campos de titulo, resumen y palabras clave), normalizacion de
descriptores y ampliacion por referencias en cadena (rastreo backward y forward). En segundo término,
se definieron criterios de inclusion que exigieron aplicacion educativa explicita en educacién béasica y
media, disefio metodoldgico reportado y resultados o propuestas sustentadas; y, de forma
complementaria, criterios de exclusion para duplicados, textos de opinidn sin respaldo y estudios fuera
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del &mbito escolar.

Posteriormente, el cribado se realizd en dos fases (titulo/resumen y texto completo), registrando
motivos de exclusion para asegurar trazabilidad. A continuacion, la extraccion se operativizd mediante
una ficha estandarizada con variables sobre enfoque de IA (PLN, analitica, vision, chatbots), tarea
pedagogica/preventiva, nivel y contexto educativo, métricas de evaluacion e implicaciones éticas.
Seguidamente, la codificacion combind enfoques inductivo-deductivos para alinear categorias
emergentes con el marco teérico y, cuando fue pertinente, triangular evidencias cuantitativas y
cualitativas. La sintesis fue temdtica y narrativa, apoyada en matrices comparativas para describir
convergencias y divergencias entre estudios y sin estimacion de tamafos de efecto, dada la
heterogeneidad de disefios, poblaciones y medidas; esta decision metodologica prioriza la validez
interpretativa y la utilidad pedagogica de los hallazgos sobre su agregacion estadistica.

Finalmente, se documentaron limitaciones (p. €j., posible omision de literatura de baja visibilidad
y variabilidad terminologica) y se preservo la reproducibilidad del flujo de trabajo mediante cuaderno de
bitdcora y registro de decisiones. Para fortalecer la transparencia del reporte, se tomaron como guia
recomendaciones para revisiones narrativas y para la presentacion clara del proceso de busqueda y
seleccion (Snyder, 2019; Page et al., 2021), describiendo el flujo con logica de identificacion, cribado,
elegibilidad e inclusion. El corpus final de fuentes clave revisadas fue de n = 22 (articulos académicos,
revisiones/surveys y documentos normativos), seleccionadas por su pertinencia directa para comprender
y orientar el uso de IA frente al acoso y ciberacoso escolar. De manera complementaria, se incorporaron
referencias seminales previas cuando resultaron necesarias para sustentar el marco metodoldgico y ético

del andlisis (p. ej., privacidad y explicabilidad).

Extraccion y sintesis
Se elabor6 una matriz de extraccién para normalizar la informacion clave de cada estudio,
incorporando campos de autoria, afio, pais y/o muestra, nivel educativo, enfoque de 1A (PLN, analitica
de aprendizaje, vision por computador, chatbots), variable especifica de acoso o ciberacoso, disefio
metodologico, métricas empleadas (precision, exhaustividad, F1, AUC, entre otras), principales
hallazgos y notas sobre consideraciones éticas y de equidad. En segundo término, se aplicé una
codificacion inductivo-deductiva: partié de un esquema inicial derivado del marco tedrico y se ajusté a
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medida que emergieron categorias durante la lectura a texto completo; un subconjunto de articulos fue
doble codificado para verificar convergencia y las discrepancias se resolvieron por consenso, dejando
trazabilidad de las decisiones.

A continuacién, se procedié a la triangulacion entre resultados cuantitativos (rendimiento de
modelos, sensibilidad/especificidad, analisis de error) y cualitativos (percepciones, contextos de
implementacién, condiciones institucionales), con el fin de mitigar sesgos propios de un tnico enfoque y
fortalecer la validez interpretativa. Seguidamente, los estudios se agruparon en cinco tendencias
teméaticas y se compararon alcances y limites por tipo de contexto escolar (urbano/rural,
publico/privado), por nivel educativo (basica primaria y secundaria) y por madurez tecnoldgica
(prototipo, piloto, despliegue), registrando supuestos y condiciones de transferencia. Por ultimo, la
sintesis siguid un enfoque narrativo orientado a la coherencia tematica y a la utilidad pedagogica: se
redactaron relatos comparativos apoyados en matrices de contraste y en resimenes tabulares, evitando la
agregacion estadistica de efectos debido a la heterogeneidad de disefios, medidas y contextos; con ello,
se priorizé la claridad para la toma de decisiones educativas y la identificacién de vacios y riesgos

operativos.

RESULTADOS: Tendencias investigativas

Deteccion automatizada de ciberacoso con PLN y mineria de texto

En los dltimos ciclos de investigacion, los modelos basados en transformadores (BERT y
derivados monolinglies, multilingles y adaptados al dominio) han desplazado de forma consistente a
enfoques clasicos como n-gramas con SVM o NB al clasificar mensajes hostiles u ofensivos,
principalmente por su capacidad para modelar dependencias de largo alcance y representar el contexto
discursivo a nivel de secuencia (Paul y Saha, 2022; Elsafoury et al., 2021; Rosa et al., 2019).

Este salto de desempefio, sin embargo, suele degradarse cuando se evalUa fuera del dominio de
entrenamiento 0 en muestras reales de aula: la variacién diatdpica del espafiol, la jerga juvenil y los
cddigos hibridos con anglicismos o emoticonografia introducen ambigliedades que erosionan la
portabilidad del modelo (Hasan et al., 2023; VVan Hee et al., 2018). Por ello, las practicas recomendadas
incluyen adaptacién al dominio mediante reentrenamiento ligero, ajuste fino con ejemplos locales y uso
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de estrategias de aumento de datos —traduccion inversa, sindnimos controlados, perturbaciones
Iéxicas— para robustecer la generalizacién (Hasan et al., 2023; Rosa et al., 2019).

Un reto persistente es la ambigliedad pragmatica: ironia, sarcasmo y humor. Los sistemas
basados exclusivamente en superficie textual tienden a confundir bromas entre pares con agresiones 0 a
ignorar hostilidades veladas; la investigacion reciente recurre a sefiales paralinglisticas y multimodales
para desambiguar —fusion tardia o temprana de texto-imagen-emoji, incorporacién de metadatos de
interaccion (quién habla a quién, frecuencia, latencia) y representacion de la conversacion como grafo—
(Yiy Zubiaga, 2023), con ganancias dependientes de la calidad de los datos (Elsafoury et al., 2021).

Aun asi, estos beneficios dependen criticamente de contar con corpora anotados de calidad; la
falta de lineamientos claros de etiquetado y la baja concordancia interanotador conducen a modelos que
optimizan contra etiquetas ruidosas. De ahi la necesidad de publicar guias de anotacion, medir y reportar
acuerdos (Cohen’s kappa, Krippendorff’s alpha) y documentar resolucion de discrepancias (Van Hee et
al., 2018). La identificacion de roles —victima, agresor, observador— afiade complejidad técnica y
conceptual. Los enfoques mas solidos combinan clasificacion por turnos con etiquetado secuencial y
modelado conversacional; otros adoptan marcos multitarea donde, ademas de toxicidad, se predicen
intencionalidad, severidad y rol (Hasan et al., 2023).

En contextos escolares la distribucién de clases es marcadamente desbalanceada; por tanto,
métricas como macro-F1 y AUC-PR son preferibles a la exactitud, junto con técnicas de manejo del
desbalance (ponderacion de clases, focal loss, oversampling cuidadoso) y analisis de errores (Hasan et
al., 2023; Rosa et al., 2019). La calibracion probabilistica y la seleccion informada de umbrales deben
acompafiar cualquier reporte: sin calibracion, puntos de corte mal ajustados amplifican falsos positivos
con consecuencias disciplinarias injustas (OECD, 2021).

Se observa, ademas, un viraje hacia modelos instruccionables y de pocas muestras: uso de
grandes modelos de lenguaje en modo cero/pocas tomas con plantillas de prompting y verificacién de
consistencia. Aunque prometedores para dominios de baja cobertura, su comportamiento es sensible al
prompt y puede introducir sesgos opacos; cuando se utilicen, conviene anclarlos con reglas de seguridad
y capas de verificacion, y compararlos contra baselines finamente ajustados. En paralelo, se exploran
esquemas de aprendizaje activo y supervision débil (lexicones, patrones de emojis) para reducir costos
de anotacion, siempre con revisiones humanas periddicas para contener derivas (Elsafoury et al., 2021).
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Desde la perspectiva de despliegue responsable, la trazabilidad y la explicabilidad son
condiciones de uso: técnicas pos-hoc como SHAP, inspeccion de attention y reglas de decision ayudan a
comprender qué rasgos activan la alerta y a formar al profesorado en su interpretacion pedagdgica. La
integracion de historial conversacional, centralidad en redes y contigliidad temporal mejora la deteccién
de patrones relacionales y reduce falsos positivos, pero exige salvaguardas: minimizacion y
seudonimizacién de datos, ventanas de retencién limitadas, control de acceso por roles y auditorias
periddicas de equidad para evitar impactos diferenciales por género, etnia, curso o discapacidad.
Finalmente, toda solucion debe someterse a validacion externa entre centros, protocolos de evaluacién
realista en linea y revision por comité de convivencia; solo asi los avances del PLN se traducen en

sistemas preventivos utiles, calibrados y justos en entornos escolares (Crompton y Burke, 2022).

Analitica de aprendizaje y modelos predictivos de riesgo

La analitica de aprendizaje integra fuentes heterogéneas que, una vez depuradas y sincronizadas
temporalmente, permiten construir indicadores compuestos de vulnerabilidad. Entre ellos destacan:
trazas de plataforma (tiempos de conexidn, frecuencia de entregas, reincidencia en retrasos), patrones de
interaccion digital (densidad y reciprocidad en foros, latencia de respuesta, centralidad en redes de clase)
y mediciones socioemocionales procedentes de autorreportes, observaciones docentes o registros de
convivencia.

La utilidad de estos datos depende de su normalizacion por calendario escolar (cortes,
evaluaciones, semanas especiales), cohortes y asignaturas, asi como de la construccion de series de
tiempo que capten tendencias y rupturas mediante ventanas moéviles y diferencias intersemanales
(Crompton y Burke, 2022). En este marco, los modelos supervisados convencionales (arboles de
gradiente, regresiones penalizadas) y los enfoques secuenciales (HMM, LSTM o transformadores
livianos) permiten detectar trayectorias atipicas que suelen anteceder episodios de hostigamiento o
retraimiento, tales como caidas abruptas de participacion, cambios en la posicién de un estudiante dentro
de la red social de aula, y picos anémalos de reportes o de lenguaje afectivo negativo.

Dado el desbalance estructural de clases pocos casos positivos de acoso frente a muchos
negativos, la evaluacion debe priorizar métricas robustas como F1 macro y AUC-PR, ademas de analizar
sensibilidad a distintos umbrales mas alla de la exactitud promedio.
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La calibracion probabilistica (por ejemplo, isotonic regression o Platt scaling), junto con curvas
de confiabilidad y Brier score, es necesaria para transformar probabilidades en decisiones accionables
tipo seméforo y para fundamentar discusiones con equipos psicoeducativos sobre riesgos y costos de
error. Asimismo, el uso de curvas precision-recobrado y del anélisis de ganancias de decision ayuda a
seleccionar puntos de corte acordes con recursos disponibles y con la asimetria de consecuencias entre
falsos positivos y falsos negativos. De forma complementaria, la validacion cruzada por centros o cursos
y la evaluacion temporal “prospectiva” entrenar en meses previos y probar en meses posteriores ofrecen
estimaciones mas realistas que particiones aleatorias.

La explicabilidad no es un accesorio, sino un requisito de adopcion escolar. Herramientas de
explicacion local y reglas pos-hoc deben traducirse en narrativas comprensibles: qué combinacion de
sefales activo la alerta (por ejemplo, descenso sostenido de participacion, aislamiento en la red de foros
y aumento de incidentes reportados) y qué acciones pedagdgicas sugiere cada patron contacto tutor-
familia, mediacion, refuerzo de habilidades socioemocionales o derivacion. Este tipo de explicaciones
facilita que el profesorado detecte errores de modelado como confundir timidez con riesgo de acoso,
identifique sesgos inadvertidos y ajuste la respuesta con criterio, preservando el control humano

significativo en la toma de decisiones (Council of Europe, 2022).

La eficacia real depende del acoplamiento con protocolos institucionales.

Se recomienda un flujo de triage con tres capas: primero, cribado automatico y registro de la
alerta con su explicacion; segundo, revision por un equipo humano (docente orientador y/o comité de
convivencia) que valide evidencia, descarte artefactos y clasifique la urgencia; y tercero, asignacion de
rutas de apoyo graduadas —psicoeducacion, tutoria, mediacion o derivacion clinica cuando proceda—
con tiempos de respuesta maximos. Este flujo debe acompafiarse de salvaguardas: minimizacion y
seudonimizaciéon de datos, politicas de retencion limitada, control de acceso por roles, bitacoras de
auditoria y pruebas de equidad que monitoreen paridad de error por genero, edad, curso o pertenencia a
grupos minoritarios. Ademas, el seguimiento del drift —cambios en las distribuciones por calendario,
cohortes o plataformas— y los ciclos de reentrenamiento programados previenen degradaciones
silenciosas del desempefio (Crompton y Burke, 2022).

Mas alla de predecir, es clave evaluar impacto preventivo. Disefios cuasi-experimentales, analisis
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de series temporales interrumpidas y, cuando sea posible, ensayos controlados por conglomerados
permiten estimar si las alertas reducen reincidencia, acortan tiempos hasta la intervencion o mejoran
indicadores de clima escolar. La analitica debe cerrarse con retroalimentacion bidireccional: paneles
discretos y no estigmatizantes para equipos docentes y directivos, y mensajes formativos para
estudiantes y familias cuando corresponda; a la vez, la politica institucional ha de fijar condiciones de
salida del seguimiento para evitar etiquetados prolongados y promover la restitucion plena una vez
mitigado el riesgo. En conjunto, estos elementos convierten a los modelos predictivos de simples

tableros de alerta en sistemas preventivos calibrados, explicables y Gtiles pedagdgicamente.

Chatbots y agentes conversacionales para prevencion y apoyo

Los chatbots educativos constituyen una interfaz de primera linea para psicoeducacion,
orientacion y canalizacion de denuncias relacionadas con acoso y ciberacoso. En la practica, coexisten
tres familias tecnoldgicas: sistemas basados en reglas y arboles de decisidn, asistentes de recuperacion
con base de conocimiento institucional (FAQ y rutas locals), y modelos generativos ajustados con
salvaguardas; estas variantes permiten despliegues multimodales (texto/voz) y multicanal (intranet
escolar, LMS, mensajeria), ampliando el acceso fuera del aula y reduciendo barreras de busqueda de
ayuda (Lafrance y Villeneuve, 2024; Gabrielli et al., 2020). La literatura reciente subraya que la simple
disponibilidad técnica no garantiza valor educativo: el rendimiento sostenido depende de la alineacion
con objetivos formativos y de la integracion con los flujos de atencién escolar existentes.

El disefio efectivo requiere cuatro pilares operativos: lenguaje claro y centrado en el estudiante;
privacidad y minimizacion de datos, por ejemplo, dialogos efimeros cuando sea viable, seudonimizacion
en registros de incidentes y politicas de retencion acotadas; limites de actuacion transparentes, el bot no
diagnodstica, no sanciona y no sustituye a profesionales; y acoplamiento explicito con protocolos
institucionales de convivencia y rutas de atencidn. En contextos escolares, es indispensable implementar
deteccion de sefiales criticas, menciones de dafio inminente, ideacion suicida, violencia sexual o de
género con umbrales de escalamiento automatico hacia personal humano autorizado, registro de la alerta
y trazabilidad de decisiones; estas funciones deben complementarse con barreras de seguridad frente a
desinformacion, sesgos y alucinaciones, asi como con filtros de contenido y listas de exclusion que
eviten respuestas inadecuadas.
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En términos de efectividad, los estudios reportan incrementos en alfabetizacién sobre
convivencia, mayor disposicion a reportar y reduccion del tiempo entre incidente y notificacion cuando
el chatbot se integra al ecosistema escolar con funciones de identificacion de roles, guias de
afrontamiento, formularios de reporte y seguimiento del caso (Gabrielli et al., 2020; Lafrance y
Villeneuve, 2024). No obstante, se requieren evaluaciones mas robustas con disefios longitudinales,
analisis de series temporales y, cuando sea posible, ensayos por conglomerados que midan resultados
intermedios —intencion de blsqueda de ayuda, autoeficacia, uso de rutas y finales, disminucion de
reincidencia, mejora del clima escolar; ademas, deben incorporarse auditorias de equidad para detectar
asimetrias por género, edad, curso, lengua o discapacidad.

Desde la gobernanza, conviene un marco operativo que combine consentimiento informado
acorde con la normativa de proteccion de datos de menores, control de acceso por roles, bitacoras de
auditoria, revision periodica de contenidos, capacitacion docente para interpretar y acompafiar
recomendaciones del bot y planes de continuidad del servicio. Asimismo, se recomiendan versiones
linglisticas y culturales localizadas, variedades del espafiol y jergas escolares y criterios de
accesibilidad, lectura en voz, contraste, navegacion por teclado, a fin de asegurar inclusion y pertinencia.
Finalmente, el chatbot debe actuar como puerta de entrada no estigmatizante: acoger, orientar y derivar;
la responsabilidad de valoracion, intervencién y seguimiento recae siempre en equipos humanos

formados, quienes validan la informacion, contextualizan el caso.

Vision por computador y sensado en espacios escolares

Las soluciones basadas en visidbn por computador y sensado ambiental comprenden desde
camaras con inferencia en el borde hasta modulos especializados para reconocimiento de poses,
deteccidn de objetos, estimacidn de densidad de multitudes y andlisis acustico de eventos andmalos. En
términos funcionales, estos sistemas buscan identificar aglomeraciones inusuales, trayectorias
compatibles con persecucion, gestualidades asociadas a agresion o incrementos subitos de ruido que
podrian indicar peleas.

La inferencia local y el procesamiento por eventos, en lugar de grabacidon continua reducen
exposicion y volumen de datos, pero el rendimiento real se ve afectado por oclusiones, variaciones de
luz, zonas ciegas y conductas ambiguas propias del juego, lo que exige revision humana contextualizada
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y ciclos periddicos de recalibracion. En suma, su promesa técnica depende tanto de la calidad del disefio
como de la integracién con précticas escolares y de la disponibilidad de protocolos de uso especificos
para recreos, pasillos y canchas.

La adopcion en centros con poblacion menor de edad plantea dilemas de vigilancia,
consentimiento y proporcionalidad. Por defecto, deben descartarse funcionalidades de identificacion
biométrica y reconocimiento facial, y restringir la finalidad del sistema a seguridad y convivencia bajo
criterios de minimizacion de datos, retencion corta y acceso diferenciado por roles. Antes de cualquier
piloto, conviene realizar evaluaciones de impacto en derechos y proteccién de datos (DPIA, por sus
siglas en inglés de Data Protection Impact Assessment; en espafiol, evaluacion de impacto en la
proteccion de datos [EIPD]), con participacion del comité de convivencia/ética y mecanismos de
rendicion de cuentas (sefialética visible, politicas pablicas de uso, registro de incidentes y vias de
reclamacion). La proporcionalidad exige demostrar que no existe una alternativa menos intrusiva de
eficacia comparable y que los beneficios superan los riesgos previsibles para la privacidad y la
autonomia de estudiantes y personal (Council of Europe, 2022).

Desde la perspectiva operativa, es indispensable un flujo de triage con control humano
significativo: toda alerta debe ser verificada in situ por personal autorizado antes de cualquier decision
disciplinaria; quedan proscritas acciones automaticas derivadas unicamente de la sefial algoritmica. La
evaluacion debe reportar curvas precision-recobrado, analisis por umbrales y costos de error, asi como
auditorias de equidad que monitoricen paridad de desempefio por género, edad, curso o pertenencia a
grupos minoritarios; ademas, se recomienda validacion temporal y entre centros para estimar
generalizacion fuera del dominio de entrenamiento. En paralelo, se deben documentar planes de
continuidad (fallas, cortes de energia, canales alternos), ciberseguridad y criterios de actualizacion de
modelos, junto con bitacoras de auditoria y formacidn docente para interpretar correctamente las alertas.

Por ultimo, las politicas institucionales deberian priorizar intervenciones educativas y soluciones
menos intrusivas, utilizando la analitica espacial en forma agregada para redisefiar zonas de conflicto,
escalonar recreos, mejorar la supervision adulta y fortalecer competencias socioemocionales. En este
enfoque, los sistemas de visién/sensado actian como apoyo focal, calibrado y temporalmente acotado,
nunca como sustituto de la accion formativa ni de la deliberacion humana; su legitimidad depende de
transparencia, participacion de la comunidad educativa y revision periddica de impactos y
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externalidades.

Percepciones de estudiantes y docentes

La aceptacion de la 1A en la escuela depende de creencias de utilidad, facilidad de uso y control
humano, pero también de la confianza que el profesorado deposita en que las herramientas no vulneran
derechos ni desplazan su juicio pedagdgico. La evidencia comparativa en seis paises muestra que la
confianza docente aumenta cuando crece la autoeficacia con 1A'y la comprension de como funcionan los
sistemas; esas variables median la percepcion de beneficios y preocupaciones (p. €j., sesgo, opacidad) v,
en conjunto, predicen mayor disposicion a usar IA en K-12 (Viberg et al., 2024).

De forma convergente, se ha argumentado que avanzar en la adopcion requiere entender primero
a los educadores, sus necesidades, restricciones de tiempo y criterios de responsabilidad, mas que insistir
solo en capacidades técnicas (Kizilcec, 2024). En estudios de percepcion, las actitudes favorables se
asocian con formacion especifica, soporte institucional y fiabilidad de la herramienta, mientras que la
falta de explicabilidad, la incertidumbre ética y la escasez de garantias de privacidad disminuyen la
aceptacion (Yim y Wegerif, 2024). En términos normativos, las orientaciones internacionales insisten en
transparencia, explicabilidad, minimizacion de datos, participacion estudiantil y supervision humana
significativa como condiciones que habilitan la confianza y legitiman usos pedagdgicos, no

exclusivamente disciplinarios de la I1A.

Discusion

Los hallazgos convergen en que el valor educativo de la IA no reside Gnicamente en su
capacidad de deteccién, sino en su articulacion con ecosistemas preventivos que integren préacticas
pedagdgicas, alfabetizacion digital critica y protocolos de convivencia con control humano significativo.
En esta légica, los modelos de PLN y analitica de aprendizaje deben operar como apoyos a procesos ya
existentes —observacion docente, mediacion, rutas de denuncia— Yy no como sustitutos de la
deliberacion profesional. La literatura sobre confianza y aceptacion docente subraya que la utilidad
percibida depende de la alineacion con finalidades pedagdgicas y de la transparencia respecto de lo que
el sistema puede 0 no puede hacer; cuando se comunica la logica de decision y se garantiza supervision
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humana, la disposicion a usar 1A en K-12 aumenta (Kizilcec, 2024; Viberg et al., 2024).

En paralelo, el enfoque de derechos planteado por organismos internacionales exige
explicabilidad, minimizacion de datos y evaluaciones de impacto antes del despliegue, con especial
cuidado al tratar informacion de menores. Ademas, la operacionalizacion del control humano y la
comunicacion transparente puede apoyarse en guias de interaccion humano-1A que recomiendan
informar al usuario, permitir correccion y explicar decisiones en el momento oportuno (Amershi et al.,
2019). En la misma linea, la literatura de 1A explicable advierte que las explicaciones deben ser fieles,
utiles y comprensibles para evitar falsas sensaciones de certeza en decisiones sensibles (Barredo et al.,
2020).

Para sistemas escolares publicos, la adopcion responsable se materializa en disefios centrados en
el estudiante y en la comunidad: conjuntos de datos representativos del habla escolar y de las variedades
del espafiol; métricas de rendimiento que prioricen la equidad y la calibracion; y flujos de triage que
unan la sefial algoritmica con la verificacion humana, la comunicacion con familias y la activacion de
apoyos graduados. La evidencia sobre deteccion de ciberacoso muestra mejoras con transformadores y
arquitecturas conversacionales, pero también advierte sobre sensibilidad al dominio, desbalance de
clases y riesgos de sobreconfianza si no hay validacion externa y andlisis de errores (Elsafoury et al.,
2021; Hasan et al., 2023; Paul y Saha, 2022).

Por ello, las recomendaciones incluyen validacién temporal y entre centros, auditorias de sesgo y
reportes estandarizados que expliciten limites y condiciones de transferencia, asi como formacion
docente para interpretar explicaciones locales y tomar decisiones pedagdgicas proporcionales. En
particular, las auditorias de sesgo se benefician de marcos académicos sobre bias y fairness que
distinguen fuentes de sesgo en datos, etiquetas y modelos, y orientan métricas y estrategias de
mitigacion (Mehrabi et al., 2021). Asimismo, la tradicion de analitica de aprendizaje ha enfatizado
dilemas como consentimiento, obligacion de actuar y limites del monitoreo, Utiles para anticipar riesgos
en contextos escolares (Slade y Prinsloo, 2013).

Finalmente, los componentes tecnoldgicos deben insertarse en una estrategia institucional mas
amplia: curriculo de ciudadania y bienestar digital; dispositivos de reporte accesibles y no
estigmatizantes, incluidos chatbots con salvaguardas; y espacios de co-disefio con estudiantes y docentes
que incrementen la pertinencia y la confianza (Gabrielli et al., 2020; Lafrance St-Martin y Villeneuve,
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2024). Este enfoque desplaza el énfasis desde “detectar para sancionar” hacia “comprender para
prevenir”, con métricas de éxito que trasciendan la precision técnica y midan resultados educativos y de
convivencia —tiempos hasta la intervencion, reincidencia, percepcién de clima escolar—, de acuerdo

con un marco de gobernanza que combine transparencia, rendicién de cuentas y mejora continua.

Modelo conceptual para prevencion asistida por 1A
Se propone un modelo en cinco capas: (1) Gobernanza ética (politicas, roles, evaluaciéon de
impacto); (2) Datos responsables (minimizacién, anonimizacion, seguridad); (3) Algoritmos explicables
(métricas, auditoria, umbrales con intervencion humana); (4) Practicas pedagdgicas (psicoeducacion,
denuncia, mediacion, seguimiento); y (5) Evaluacion y mejora (indicadores de convivencia, satisfaccion
de la comunidad, costo-efectividad). La Tabla 1 resume el modelo conceptual propuesto.

Tabla 1. Modelo conceptual por capas para prevencion asistida por IA en escuelas publicas

Capa Componentes Indicadores sugeridos

Gobernanza ética Politica 1A escolar; comité; Actas; evaluacion  de
DPIA. impacto documentada.

Datos responsables Minimos necesarios; Tasa de incidentes;

anonimizacion; seguridad. tiempos de borrado.

Algoritmos explicables Métricas; auditoria; AUC/F1; % falsas alarmas;
umbrales. revisiones humanas.

Préacticas pedagogicas Curriculo; rutas de Reportes; asistencia;
denuncia; mediacion. reincidencia.

Evaluacion y mejora Monitoreo y ajuste Tendencias de clima
continuo. escolar; encuestas.

Nota. Elaboracion propia, informada por orientaciones internacionales. DPIA = Evaluacién de
Impacto en Proteccion de Datos (Data Protection Impact Assessment); AUC = area bajo la curva; F1 =
medida F1.

Implicaciones para la practica y la investigacion

Para la préactica, los hallazgos recomiendan operacionalizar la adopcién de 1A en tres frentes.
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Primero, dotar al profesorado de manuales de uso con ejemplos situados —casos de aula, guias de
interpretacion de métricas, pautas de actuacioén proporcional— y mddulos de ciudadania digital que
articulen prevencion, reporte y cuidado entre pares. Segundo, institucionalizar protocolos de triage con
tiempos maximos de respuesta, escalamiento a equipos humanos y registros trazables, acompafiados de
formacion especifica en explicabilidad (lectura de sefiales locales, limites del modelo) y en
sesgos/errores frecuentes para evitar decisiones automaticas indeseadas.

Tercero, profesionalizar la relacién con proveedores mediante acuerdos de servicio y clausulas
de proteccion de datos: minimizacién y seudonimizacion, evaluacion de impacto previa al despliegue,
pruebas de equidad, validacion externa y planes de continuidad; estas condiciones elevan la confianza y
alinean la tecnologia con las finalidades pedagogicas del centro (Kizilcec, 2024; Viberg et al., 2024).
Cuando se utilicen chatbots, su valor aumenta si se integran a rutas institucionales y contienen
salvaguardas comunicadas con claridad (Gabrielli et al., 2020). Estas practicas se alinean con pautas de
interaccion humano-lA y con enfoques de explicabilidad orientados a usuarios no expertos, que
enfatizan retroalimentacion, capacidad de correccion y claridad sobre incertidumbre (Amershi et al.,
2019; Barredo et al., 2020).

Para la investigacion, se identifican cinco prioridades. (a) Desarrollo y apertura de corpus en
espafiol —con variedad dialectal y registros juveniles— que permitan entrenar y evaluar modelos con
validez ecoldgica; la literatura muestra que las brechas idiomaticas limitan la portabilidad de sistemas
entrenados en otros contextos (Hasan et al., 2023). (b) Evaluaciones longitudinales y disefios cuasi-
experimentales que midan no sélo desempefio técnico sino resultados educativos y de convivencia
(tiempos a la intervencidn, reincidencia, clima de aula). (c) Estudios en contextos rurales y de baja
conectividad, con dispositivos ligeros y metodologias de participacion estudiantil y docente para
aumentar la pertinencia local. (d) Auditorias participativas de sesgo y transparencia —con docentes,
familias y estudiantes— que exploren efectos no intencionados y disefien estrategias de mitigacion. (e)
Reportes estandarizados que incluyan calibracion, analisis de error y validacién entre centros,

favoreciendo la reproducibilidad y la toma de decisiones informada.

Limitaciones
Esta revision es de corte narrativo y, por la heterogeneidad de enfoques, métricas y poblaciones,
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no realiza sintesis cuantitativa. La estrategia de bldsqueda, aunque amplia, pudo omitir literatura gris o
estudios de baja visibilidad y concentra principalmente publicaciones en espafiol e inglés. Dado el
rapido ritmo de cambio tecnoldgico y regulatorio en IA educativa, los hallazgos deben actualizarse

periddicamente para reflejar nuevas evidencias, estandares y marcos de gobernanza.

Conclusiones

La evidencia revisada converge en que la inteligencia artificial puede aportar valor real a la
prevencion del acoso escolar cuando se implementa como apoyo a la gestion pedagogica y
socioemocional, no como un mecanismo automatico de sancion. En particular, los enfoques mas
prometedores combinan: (i) analitica y deteccion temprana para priorizar riesgos, (ii) intervencion
educativa (convivencia, habilidades socioemocionales y ciudadania digital) y (iii) rutas institucionales
claras con acompafamiento de orientacion escolar y participacion familiar.

En términos metodoldgicos, la literatura muestra un predominio de estudios de validacion
técnica (precision, recall, F1) y una menor proporcion de evaluaciones de efectividad en contextos reales
(impacto en clima escolar, reduccién de incidentes, percepcion de seguridad, bienestar y participacion
estudiantil). Por ello, la pertinencia de la IA en educacion pablica debe juzgarse con indicadores mixtos
(técnicos, pedagdgicos y psicosociales) y con disefios robustos (cuasi-experimentales o experimentales
cuando sea viable) que contemplen sesgos, deriva de datos y adaptaciones culturales.

En el plano ético y de gobernanza, el mayor riesgo identificado no es Unicamente el error del
modelo, sino el uso indebido de datos estudiantiles, la vigilancia excesiva y la estigmatizacion. Se
recomienda priorizar: minimizacién y anonimizacion de datos, consentimiento informado cuando
aplique, transparencia sobre fines y limites del sistema, auditorias de sesgo y mecanismos de apelacion y
revision humana. La escuela debe conservar la decision final y documentar criterios de actuacion para
garantizar debido proceso y enfoque restaurativo.

A partir del modelo conceptual por capas presentado, se proponen cuatro recomendaciones
operativas para instituciones educativas: 1) fortalecer la alfabetizacion digital y la cultura de reporte
seguro; 2) articular la 1A a los comités y protocolos existentes (convivencia, orientacién, proteccion); 3)
capacitar docentes en interpretacion de alertas y en intervencidn pedagdgica; y 4) evaluar continuamente
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la implementacion con métricas de convivencia, satisfaccion y aprendizaje. Como lineas futuras, se
sugiere investigar la eficacia comparada de intervenciones asistidas por IA frente a intervenciones
tradicionales, asi como el desempefio de modelos explicables en poblaciones diversas y en contextos

rurales o con conectividad limitada.
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