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RESUMEN

La acelerada digitalizacion del sistema financiero global ha reconfigurado los vectores del riesgo
sistémico, incorporando dimensiones cibernéticas, algoritmicas y de concentracion tecnologica que
los marcos regulatorios heredados de la crisis de 2008 resultan insuficientes para capturar. El
presente articulo de revision tiene como objetivo analizar los riesgos sistémicos emergentes y los
desafios de ciberseguridad que enfrenta el sector financiero digitalizado entre 2020 y 2026, con
referencia a los sistemas financieros global, latinoamericano y panamefio. Mediante una revision
documental bibliografica de enfoque cualitativo, se consultaron las bases de datos Web of Science,
Scopus y Ebscohost, junto a repositorios del BIS, FMI y BID, aplicando criterios de inclusion por

pertinencia tematica y rigor metodologico, con un corpus final de 97 fuentes. Los hallazgos revelan

Scientia Iter, 2 (2), 2026.

©@®® CC BY-NC 4.0


https://orcid.org/0009-0004-3792-2559
mailto:coritza-i.hernandez-b@up.ac.pa

Proyectos de vida de estudiantes de escuelas rurales del Municipio La Unién, Sucre, Colombia desde la perspectiva del

bienestar psicosocial

que el contagio digital, la concentracion oligopolica en proveedores tecnoldgicos de terceros, el
colapso de ecosistemas de criptoactivos y los ataques de ransomware constituyen las amenazas
mas significativas para la estabilidad financiera global. En el caso de Panama, su condicién de
centro financiero regional agrava la exposicion al riesgo cibernético transfronterizo, mientras el
marco regulatorio vigente presenta brechas frente a estdndares internacionales. El estudio aporta
un marco analitico interdisciplinario que integra la teoria cldsica del riesgo sistémico con las
dimensiones propias de la digitalizacion financiera, contribuyendo a orientar decisiones

regulatorias y estratégicas en economias emergentes latinoamericanas.

Palabras clave: estabilidad financiera, gobernanza digital, infraestructura critica, resiliencia

operacional, riesgo cibernético.

ABSTRACT

The accelerated digitalization of the global financial system has reconfigured systemic risk vectors,
incorporating cybernetic, algorithmic, and technological concentration dimensions that regulatory
frameworks inherited from the 2008 crisis are insufficient to capture. This review article aims to
analyze the emerging systemic risks and cybersecurity challenges facing the digitalized financial
sector between 2020 and 2026, with reference to the global, Latin American, and Panamanian
financial systems. Through a qualitative bibliographic documentary review, Web of Science,
Scopus, and EBSCOhost databases were consulted alongside BIS, IMF, and IDB repositories,
applying inclusion criteria based on thematic relevance and methodological rigor, yielding a final
corpus of 97 sources. Findings reveal that digital contagion, oligopolistic concentration in third-
party technology providers, the collapse of crypto-asset ecosystems, and ransomware attacks
represent the most significant threats to global financial stability. In the case of Panama, its role as
aregional financial hub amplifies exposure to cross-border cyber risk, while the existing regulatory
framework presents gaps relative to international standards. The study provides an interdisciplinary
analytical framework that integrates classical systemic risk theory with the dimensions of financial
digitalization, contributing to guiding regulatory and strategic decisions in Latin American

emerging economies.
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INTRODUCCION

El sistema financiero internacional atraviesa una transformacion de alcance historico que
no tiene precedentes desde la instauracion del sistema de Bretton Woods en 1944. La convergencia
entre la innovacion tecnolédgica y la intermediacion financiera ha generado un ecosistema hibrido
en el que los limites entre instituciones bancarias tradicionales, empresas tecnoldgicas y
plataformas digitales se han difuminado de manera acelerada. Este fenomeno, que Philippon (2023)
denomina la «gran transicion digital de las finanzas», no solo redefine los modelos de negocio del
sector, sino que reconfigura profundamente la topologia del riesgo sistémico a escala global,

regional y nacional.

Desde los fundamentos tedricos de la economia financiera, el riesgo sistémico ha sido
conceptualizado como la probabilidad de que perturbaciones localizadas en una institucion o
mercado generen efectos de contagio capaces de desestabilizar el conjunto del sistema financiero.
Esta formulacion, desarrollada en la tradicion de Kindleberger (1978) y posteriormente
formalizada por Brunnermeier y Oehmke (2013) en el contexto post-crisis de 2008, descansa sobre
la premisa de que los mecanismos de transmision del riesgo operan fundamentalmente a través de
canales financieros exposiciones crediticias, dependencias de liquidez, mercados de derivados y
comportamientos de panico. La digitalizacion masiva del sistema financiero ha afiadido una capa
de complejidad que esta arquitectura conceptual no fue disefiada para capturar: los mecanismos de
transmision ahora incluyen infraestructuras tecnolégicas compartidas, ecosistemas algoritmicos
interconectados y dependencias de proveedores tecnologicos que generan correlaciones de fallo de

naturaleza completamente distinta a las contempladas en los modelos clasicos.

Hyman Minsky (1986), en su influyente hipotesis de la inestabilidad financiera, argumento
que la estabilidad misma engendra inestabilidad: los periodos de tranquilidad financiera generan
incentivos para la toma de riesgos crecientes, sentando las bases de las crisis futuras. Esta 16gica
adquiere una relevancia nueva en el contexto de la digitalizacién: la aparente eficiencia y

sofisticacion de los sistemas financieros digitales puede estar gestando, de manera silenciosa,
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fragilidades sistémicas de una magnitud dificilmente cuantificable con las herramientas
convencionales. Como sefialan Danielsson et al. (2022), los modelos de gestion de riesgos basados
en inteligencia artificial pueden crear correlaciones artificiales entre los comportamientos de las
instituciones financieras, amplificando exactamente el tipo de dinamicas prociclicas que Minsky

describid décadas antes de la era digital.

La pandemia de COVID-19 actué como catalizador exponencial de esta transformacion
digital. Entre 2020 y 2022, la adopcion de servicios financieros digitales crecid a tasas sin
precedentes: segun datos del Banco Mundial (2022), el porcentaje de adultos globales con acceso
a cuentas financieras digitales aument6 del 51% al 76% en ese periodo. Simultdneamente, los
ciberataques al sector financiero se incrementaron en un 238% durante 2020-2021 (VMware
Carbon Black, 2021), inaugurando un ciclo de escalada de amenazas que continu6 durante los afios
siguientes, con incidentes de alta visibilidad que afectaron a instituciones sistémicamente

importantes en las principales plazas financieras globales.

En el contexto latinoamericano, la digitalizacion financiera ha presentado caracteristicas
propias que complejizan el analisis. La region combina una adopcion acelerada de tecnologias
financieras impulsada por ecosistemas Fintech vibrantes en Brasil, México, Colombia, Argentina
y Panama con brechas significativas en infraestructura de ciberseguridad, capacidad regulatoria y
cooperacion transfronteriza. El Banco Interamericano de Desarrollo (BID, 2023) ha documentado
que América Latina perdio aproximadamente 90.000 millones de dodlares en incidentes de
ciberseguridad en 2022, cifra que equivale al 1,4% del PIB regional combinado. Esta magnitud
ilustra la urgencia de desarrollar marcos analiticos y regulatorios adaptados a las realidades

especificas de los sistemas financieros de la region.

Panama ocupa un lugar particular en este panorama. Como centro financiero regional de
importancia estratégica para Centroamérica y el Caribe, con un sistema bancario internacional que
administra activos superiores a los 140.000 millones de dolares (Superintendencia de Bancos de
Panama, 2024), el pais esta expuesto de manera directa a las tendencias globales de ciber riesgo
sistémico, mientras simultdneamente construye la arquitectura regulatoria necesaria para gestionar

estas amenazas de manera efectiva. Las exigencias de los corresponsales bancarios internacionales
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en materia de resiliencia digital, el cumplimiento de los estandares del GAFI (FATF) y las
presiones de armonizacion con marcos como DORA configuran un entorno regulatorio de creciente

complejidad para las instituciones financieras panamenas.

Ante este diagndstico, la pregunta central que orienta la presente investigacion bibliografica
es: (Como los riesgos cibernéticos y sistémicos emergentes condicionan la resiliencia y estabilidad
del sistema financiero digitalizado en el periodo 2020-2026, y qué implicaciones especificas
presentan para los sistemas financieros de América Latina y Panama? Esta interrogante adquiere
especial relevancia en un momento en que reguladores, supervisores y académicos debaten la
adecuaciéon de los marcos de gobernanza vigentes frente a amenazas cuya naturaleza es

fundamentalmente diferente a las crisis financieras del pasado.

El estudio se justifica tanto en términos tedricos como practicos. Desde la perspectiva
académica, la literatura sobre riesgo sistémico desarrollada principalmente a partir de la crisis de
2008 y anclada en la tradicion de Minsky, Kindleberger, Brunnermeier y Stiglitz requiere una
actualizacion conceptual que incorpore las dimensiones cibernéticas, algoritmicas, de criptoactivos
y de concentracion tecnologica que caracterizan el paisaje de riesgo actual. Desde la perspectiva
practica, las instituciones financieras, los organismos reguladores y los responsables de politica
econdmica especialmente en América Latina necesitan marcos analiticos rigurosos para disenar
respuestas eficaces ante amenazas que evolucionan a una velocidad superior a la de los procesos

regulatorios convencionales.

El articulo se estructura de la siguiente manera: tras esta introduccion, se presenta el
abordaje conceptual que fundamenta el analisis, con referencia explicita a los autores clasicos y
contemporaneos del campo; a continuacion, se expone la metodologia documental empleada;
posteriormente, se desarrollan los resultados organizados en cuatro ejes tematicos, incluyendo la
dimension regional latinoamericana y el caso especifico de Panama; se ofrece una discusion critica
de los hallazgos con especial atencidén a las tensiones regulatorias; y se concluye con las

implicaciones teoricas, practicas y de politica publica de la investigacion. Ver figura 1.
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Figura 1

Riesgos del sistema financiero digitalizado
Riesgos del sistema financiero digitalizado

KKK

Estabilidad y Impacto de la Contexto Caso de
riesgo pandemia latinoamericano Panama
Los mecanismos de La estabilidad La pandemia de La digitalizacion Panama, como
transmision de financiera puede COVID-19 acelero la financiera en centro financiero
riesgos operan a generar riesgos transformacion América Latina regional, esta
través de canales crecientes, sentando digital, aumentando combina la adopcion expuesto al
financieros, pero la las bases de futuras la adopcion de de tecnologias ciberriesgo
digitalizacion ha crisis servicios financieros financieras con sistémico y esta
anadido digitales y los brechas en construyendo una
complejidad ciberataques ciberseguridad y arquitectura
regulacion regulatoria

Fuente: Elaboracion propia

Abordaje Conceptual
El Riesgo Sistémico en la Teoria Financiera: de los Clasicos a la Era Digital

La comprension del riesgo sistémico como categoria analitica autonoma tiene sus raices en
los trabajos fundacionales de la economia financiera del siglo XX. Charles Kindleberger, en su
obra seminal Manias, Panics and Crashes (1978), estableci6 el patron histérico de los ciclos de
exuberancia y colapso financiero, argumentando que las crisis sistémicas obedecen a una logica
recurrente de especulacion, extension del crédito y panico. La gran contribucion de Kindleberger
fue demostrar que las crisis financieras no son eventos excepcionales o patolégicos, sino
expresiones regulares de la dinamica inherente del capitalismo financiero.

Hyman Minsky (1986) profundizd este analisis con su hipotesis de la inestabilidad
financiera, que plantea que los sistemas financieros capitalistas son inherentemente inestables
debido a la endogeneidad del crédito y la tendencia de los agentes a incrementar el apalancamiento
durante los periodos de estabilidad. Minsky identificé tres tipos de agentes financieros segun su
capacidad de servicio de deuda: los hedge (conservadores), los especulativos y los Ponzi (altamente
apalancados). En la cima del ciclo expansivo, la mayoria de los agentes migran hacia posiciones
especulativas y Ponzi, sentando las condiciones para el colapso sistémico que denomind «momento

Minsky». Esta logica, como argumentan Borio y Zhu (2022), tiene resonancias directas con las
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dindmicas observadas en los mercados de criptoactivos y en los ecosistemas fintech
sobredimensionados de la ultima década.

Joseph Stiglitz (1993, 2010), desde la tradicion de las asimetrias de informacion, contribuy6
al analisis del riesgo sistémico con su teoria de la seleccion adversa y el riesgo moral en los
mercados financieros. Su argumento central que la desregulacién financiera genera incentivos
perversos que amplifican la toma de riesgos sistémicos adquiere nueva relevancia en el contexto
de los mercados de criptoactivos, en los que la ausencia de regulacion efectiva facilité la
acumulacion de riesgos de magnitud sistémica que se materializaron de manera devastadora con el
colapso de FTX en 2022 y el derrumbe del ecosistema Terra Luna UST en el mismo afio.

Jean Tirole (2006), en su analisis de las fallas de mercado en el sector financiero, destaco
la importancia de los problemas de agencia y la disciplina de mercado como factores determinantes
de la estabilidad sistémica. Sus contribuciones al analisis de la regulacion bancaria reconocidas con
el Premio Nobel de Economia en 2014 iluminan las limitaciones de los marcos regulatorios
convencionales ante las innovaciones financieras digitales, que introducen formas de riesgo moral
y seleccion adversa significativamente mas complejas que las presentes en los mercados
financieros tradicionales.

En su formulacion contempordnea, Brunnermeier y Oehmke (2013) definen el riesgo
sistémico como la probabilidad de que un shock idiosincrasico en una institucion financiera genere
efectos de contagio que desestabilicen el conjunto del sistema. La digitalizacion introduce al menos
tres dimensiones nuevas a este concepto que la literatura reciente ha comenzado a teorizar. En
primer lugar, el riesgo de contagio digital: a diferencia del contagio financiero tradicional, que se
propaga a través de exposiciones crediticias y de liquidez, el contagio digital puede transmitirse
instantdneamente a través de infraestructuras tecnologicas compartidas (Bouveret, 2022). En
segundo lugar, el riesgo de concentracion tecnologica: la dependencia del sector financiero de un
oligopolio de proveedores de servicios en la nube fundamentalmente Amazon Web Services,
Microsoft Azure y Google Cloud crea puntos unicos de fallo con potencial sistémico global (BIS,
2023a). En tercer lugar, el riesgo algoritmico: la proliferacion de sistemas de trading algoritmico y
decisiones crediticias basadas en inteligencia artificial introduce dindmicas de amplificacion sin

correlato historico (Danielsson et al., 2022).
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" La digitalizacion de las finanzas no ha eliminado el riesgo sistémico; lo ha transformado.
Los nuevos vectores de contagio operan a velocidades y escalas que desafian nuestra
capacidad de medicion, regulacion y respuesta. Necesitamos urgentemente una nueva
generacion de modelos que integren la dimension cibernética como variable endogena del

sistema financiero." (Brunnermeier, 2022, p. 47)

Ciberseguridad como Dimension del Riesgo Financiero Sistémico

La conceptualizacion de la ciberseguridad como una categoria de riesgo financiero
sistémico y no meramente operacional representa uno de los desarrollos mas significativos del
pensamiento regulatorio y académico de los ultimos afios. Tradicionalmente, siguiendo la
taxonomia del Acuerdo de Basilea II (2004), el riesgo cibernético fue tratado como una
subcategoria del riesgo operacional, gestionado a través de controles internos y mecanismos de
seguros, sin consideracion de sus posibles efectos de segunda y tercera ronda sobre la estabilidad

del sistema financiero en su conjunto.

El informe del Fondo Monetario Internacional

"Cyber Risk: A Growing Threat to Financial Stability" (FMI, 2024) marca un punto de
inflexidn en esta conceptualizacion institucional. El documento concluye que los ciberataques al
sector financiero pueden desencadenar pérdidas de confianza, corridas bancarias digitales y
disrupciones en los sistemas de pago que, bajo determinadas condiciones, pueden adquirir
dimensiones sistémicas comparables a las crisis financieras convencionales. Este reconocimiento
implica que la ciberseguridad debe integrarse en los marcos macro prudenciales de evaluacion de
la estabilidad financiera, junto con los indicadores tradicionales de solvencia, liquidez y

apalancamiento.

Kashyap y Wetherilt (2023) proponen distinguir entre tres tipos de ciberriesgo sistémico
segun su mecanismo de transmision: (1) el riesgo de disponibilidad, que se materializa cuando un
ataque interrumpe los servicios financieros criticos; (2) el riesgo de integridad, que surge cuando

un ataque
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compromete la exactitud y fiabilidad de los datos financieros; y (3) el riesgo de
confidencialidad, que ocurre cuando la divulgacién no autorizada de informacion sensible
desencadena pérdidas de confianza de alcance sistémico. Esta taxonomia resulta util tanto para el
andlisis académico como para el disefio de marcos regulatorios, pues permite identificar los

vectores de intervencion mas eficaces para cada tipo de amenaza.

Inteligencia Artificial, Riesgo Algoritmico y Estabilidad Financiera

La integracion de la inteligencia artificial en los procesos financieros ha generado un
extenso debate académico sobre sus implicaciones para la estabilidad del sistema. Los optimistas,
representados paradigmaticamente por Philippon (2023), argumentan que la IA puede mejorar
sustancialmente la eficiencia de los mercados financieros, reducir los costos de intermediacion y
democratizar el acceso al crédito en economias emergentes. Los escépticos, entre quienes destaca
Danielsson et al. (2022), sefialan que la adopcion masiva de algoritmos de aprendizaje automatico
en la gestion de riesgos crea correlaciones artificiales entre los comportamientos de los agentes

financieros, aumentando la fragilidad sistémica.

Restoy (2024) propone distinguir entre el riesgo algoritmico micro prudencial referido a los
dafios que un modelo de TA defectuoso puede causar a una institucion individual y el riesgo
algoritmico macro prudencial referido a los efectos de estabilidad que emergen cuando multiples
instituciones adoptan modelos similares y reaccionan de manera sincronizada ante los mismos
estimulos de mercado. Esta segunda dimension constituye una fuente genuinamente nueva de
riesgo sistémico que los marcos regulatorios convencionales no estan equipados para gestionar, y
cuya relevancia se magnificard con la adopcion masiva de modelos de inteligencia artificial

generativa en el sector financiero durante 2024-2026.

Criptoactivos, DeFi y Riesgo Sistémico

El ecosistema de criptoactivos y las finanzas descentralizadas han emergido como una
fuente novedosa de riesgo sistémico que la literatura tradicional no podia anticipar. El afio 2022
fue particularmente revelador: el colapso del ecosistema Terra Luna UST en mayo, que destruyd
aproximadamente 60.000 millones de ddlares de capitalizacion en cuestion de dias, y la quiebra

fraudulenta de la plataforma FTX en noviembre, que afectdé a méas de un millon de acreedores en
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todo el mundo, demostraron que los riesgos del sector cripto tienen la capacidad de generar efectos

de contagio en los mercados financieros tradicionales (Auer et al., 2023).

Avgouleas y Kiayias (2024) analizan la paradoja constitutiva de los ecosistemas DeFi:
disefiados bajo el ideal de la descentralizacion y la desintermediacion, han producido en la practica
nuevas formas de concentracion en plataformas de custodia, en protocolos de liquidez y en oraculos
de precios que reproducen y amplifican las vulnerabilidades sistémicas de las finanzas
tradicionales, sin contar con las salvaguardias regulatorias y de supervisiéon que, con todas sus

limitaciones, caracterizan al sistema bancario convencional.

El FSB (2023) ha advertido que la interconexion creciente entre el sistema financiero
tradicional y el ecosistema cripto a través de la participacion de fondos institucionales, bancos de
inversion y plataformas de custodia reguladas en activos digitales crea canales de transmision del
riesgo sistémico que requieren supervision macro prudencial integrada. E1 Consejo de Supervisores
de Servicios Financieros de Estados Unidos (FSOC, 2023) ha identificado los stablecoins como el
vector de mayor riesgo sistémico dentro del ecosistema cripto, dado que su promesa de
convertibilidad a paridad con monedas fiduciarias puede generar corridas masivas con efectos

desestabilizadores sobre los mercados de activos subyacentes en que estan respaldados.

Resiliencia Operacional: del Concepto a la Regulacion

El concepto de resiliencia operacional ha evolucionado significativamente en la literatura
financiera reciente, pasando de una concepcion reactiva centrada en la recuperacion ante fallos a
una aproximacion proactiva que incorpora la capacidad de adaptacion continua ante un entorno de
amenazas dinamico. Woods y Wreathall (2023) definen la resiliencia operacional como la
capacidad de una organizacion para anticipar, absorber, adaptarse y transformarse frente a
disrupciones, sin que estas comprometan su capacidad de cumplir sus funciones esenciales. Esta
definicién multidimensional trasciende el paradigma de la continuidad de negocio centrado en la
recuperacion dentro de plazos predefinidos (Recovery Time Objectives) que ha dominado la

préctica de gestion de riesgos operacionales de las tltimas dos décadas.
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En el ambito financiero, el BIS (2023b), en sus «Principios para la Resiliencia
Operacionaly, establece que las instituciones financieras sistémicamente importantes deben definir
sus «servicios criticos» aquellos cuya interrupcion podria causar dafio significativo a los clientes,
contrapartes o al sistema financiero en su conjunto y mantener la capacidad de prestarlos incluso
durante disrupciones severas, incluyendo escenarios de ciberataque generalizado. Este enfoque
supone un giro paradigmatico que obliga a las instituciones financieras a pensar la resiliencia en
términos de resultados para el sistema financiero, y no meramente en términos de recuperacion de

sus propios sistemas internos. Ver figura 2.

Figura 2

Riesgo Sistémico en la Teoria Financiera

Riesgo Sistémico en la Teoria Financiera

Capacidad de
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Probabilidad de que
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sistema

Riesgo
Sistémico

Fuente: Elaboracién propia

MATERIALES Y METODO
El presente articulo adopta un disefio de investigacion documental bibliografica de caracter

revisional y descriptivo-analitico, consistente con las directrices para articulos de revision de
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literatura cientifica establecidas por Snyder (2019) y Page et al. (2021). La investigacion
documental bibliografica, en su aplicacion a las ciencias econémicas y financieras, incorpora tanto
la literatura empirica cuantitativa como la tedrica y conceptual, permitiendo una comprension
holistica e interdisciplinaria del fenomeno estudiado, que en este caso involucra dimensiones
financieras, tecnologicas, juridico-regulatorias y geopoliticas que ninguna disciplina aislada puede

capturar de manera integral.

La opcion por la revision documental bibliografica como metodologia principal se justifica
por la naturaleza del objeto de estudio: el riesgo sistémico cibernético financiero digital es un
fendmeno emergente cuyos contornos conceptuales y empiricos estan aun en proceso de definicion
en la comunidad académica y regulatoria internacional. En este contexto, la revision critica y
sistematizada de la literatura permite identificar los consensos, las tensiones y las lagunas del
conocimiento existente, sentando las bases para futuras investigaciones empiricas de mayor

especificidad.

Por otro lado, la busqueda bibliografica se realizd entre enero de 2024 y abril de 2026,
utilizando las bases de datos Web of Science (Wos), Scopus, Ebscohost Business Source Complete,
SSRN y Google Scholar, complementadas con los repositorios institucionales del BIS, FSB, FMI,
Banco Mundial, BID y Banco Central Europeo (BCE). Los términos de busqueda fueron concepto

como riesgos sistémicos, ciberseguridad, financiera digital y palabras claves.

Los criterios de inclusion aplicados fueron: (1) publicaciones del periodo 2020-2026; (2)
articulos publicados en revistas indexadas en Scopus o0 Web of Science; (3) documentos técnicos
e informes de organismos internacionales de reconocida autoridad; (4) monografias de referencia
obligada en el campo, incluyendo obras clasicas cuya vigencia analitica se mantiene; y (5)
documentos normativos de aplicacion directa al sector financiero. Los criterios de exclusion
fueron: publicaciones sin rigor académico demostrable, fuentes sin autor identificable ni respaldo
institucional, y articulos de divulgacion periodistica no verificables. El corpus final comprendi6 97

fuentes.
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Procedimiento de Analisis
El andlisis del corpus bibliografico siguié un procedimiento en tres etapas. En la primera
etapa (fase exploratoria), se realizd6 una lectura de todos los documentos seleccionados para

identificar los nucleos tematicos principales y las tensiones conceptuales presentes en la literatura.

En la segunda etapa (fase analitica), se construyd una matriz de analisis documental con las
categorias: autor(es), aflo, pais o institucion, tipo de fuente, objetivo, metodologia, principales

hallazgos y contribucion tematica.

En la tercera etapa (fase sintética), se procedié a la sintesis critica, agrupando los hallazgos
en los cuatro ejes tematicos identificados y estableciendo relaciones de convergencia y divergencia
entre las distintas perspectivas presentes en la literatura. La triangulacion de fuentes confrontando
la literatura académica con los datos de organismos internacionales y con los textos normativos

vigentes garantizo la confiabilidad del analisis.

RESULTADOS

El andlisis de la literatura revisada revela un consenso sélido en torno a la escalada
cuantitativa y cualitativa de las amenazas cibernéticas al sector financiero en el periodo 2020-2026.
Segun el informe de ciberseguridad del FMI (2024), el sector financiero recibe mas del 20% de
todos los ciberataques documentados a nivel global, posiciondndose como el sector mas atacado
junto con el sanitario. La pérdida econdomica media por incidente cibernético en instituciones
financieras se estim6 en 18,3 millones de ddlares en 2023, frente a los 13,1 millones registrados en
2020, lo que representa un incremento del 39,7% en términos reales un ritmo de crecimiento que

supera con creces la tasa de expansion del propio sector financiero global.

Los ataques de ransomware han emergido como la modalidad mas disruptiva. El ataque de
ransomware LockBit que afecto al Industrial and Commercial Bank of China (ICBC) en noviembre
de 2023 el mayor banco del mundo por activos totales paralizo temporalmente las operaciones de
compensacion en el mercado de bonos del Tesoro estadounidense, generando disrupciones en una

de las infraestructuras financieras mas criticas del sistema financiero global (Kopp et al., 2023).
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Este incidente, sin precedentes por su alcance sistémico, confirmé empiricamente los escenarios
de riesgo que la literatura académica habia teorizado como posibilidades: la capacidad de un ataque
cibernético para propagarse desde una institucion individual hasta los mercados de deuda soberana

a través de las interdependencias operativas del sistema financiero digitalizado.

La literatura revisada identifica ademas tres tendencias emergentes en el panorama de
amenazas. En primer lugar, el uso de inteligencia artificial generativa por actores maliciosos para
disefiar ataques de phishing hiperpersonalizados y crear deepfakes de ejecutivos financieros para
autorizar transferencias fraudulentas una amenaza que Eling y Schnell (2023) denominan
«ciberfraude aumentado por IA». En segundo lugar, la profesionalizacién de los grupos de
ciberdelincuencia bajo modelos de negocio «Ransomware as a Service» (RaaS), que han reducido
significativamente las barreras de entrada para llevar a cabo ataques sofisticados. En tercer lugar,
la creciente participacion de actores estatales en ciberataques al sector financiero en el contexto de
las tensiones geopoliticas exacerbadas desde 2022, con acciones atribuidas a grupos vinculados a
Corea del Norte, Rusia e Iran dirigidas especificamente contra infraestructuras financieras de paises

adversarios.

Riesgo de Concentracion en Proveedores Tecnologicos de Terceros

Uno de los hallazgos mas consistentes y preocupantes de la literatura revisada es el
relacionado con el riesgo de concentracion en proveedores tecnoldgicos de terceros como fuente
emergente de riesgo sistémico financiero. El BIS (2023a) documenta que mas del 65% de la
infraestructura tecnoldgica critica del sector bancario global estd alojada en servicios de
computacion en la nube proporcionados por Unicamente tres empresas: Amazon Web Services
(AWS), Microsoft Azure y Google Cloud Platform (GCP). Esta concentracion, que continia
intensificindose como consecuencia de las economias de escala y los efectos de red que
caracterizan el mercado de cloud computing, crea lo que la literatura técnica denomina «puntos

unicos de fallo sistémicoy.

A diferencia de los fallos institucionales financieros tradicionales que se propagan a través
de los canales de exposicion crediticia y de liquidez, siguiendo dindmicas relativamente previsibles

capturadas por los modelos de estrés financiero convencionales, el fallo de un proveedor cloud
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concentrado actuaria como un shock sincronizado sobre la infraestructura operativa de miles de
instituciones financieras en multiples jurisdicciones simultaneamente. Los modelos de estrés
financiero del BIS y del FMI no incorporan actualmente este tipo de correlacion operativa, lo que
significa que el riesgo sistémico real del sistema financiero global puede estar subestimado de

manera significativa en las evaluaciones de estabilidad financiera actualmente disponibles.

"La paradoja de la nube financiera es que la tecnologia que prometia democratizar
el acceso a infraestructura tecnologica sofisticada ha producido, en la practica, una
concentracion oligopolistica sin precedentes historicos. El sector financiero ha
intercambiado el riesgo de concentracion geografica de los centros de datos propios por un
riesgo de concentracion proveedora globalmente sistémico, cuyas implicaciones para la
supervision macro prudencial apenas estamos comenzando a comprender." (Avgouleas y

Kiayias, 2024, p. 312)

Inteligencia artificial Algoritmico en la Amplificacion de la Fragilidad Financiera

La literatura revisada documenta una adopcion masiva y acelerada de sistemas de
inteligencia artificial en los procesos de gestion de riesgos financieros durante el periodo 2020-
2026. En el ambito de la deteccion de fraude, los modelos de aprendizaje automadtico han
demostrado una capacidad superior a los sistemas basados en reglas estaticas: segtn el informe de
Mastercard (2023), los sistemas de deteccion de fraude basados en IA redujeron las tasas de falsos
positivos en un 40% y mejoraron la tasa de deteccion de transacciones fraudulentas en un 27%
respecto a los sistemas convencionales. La adopcion de IA generativa para el andlisis de
comportamientos andémalos en tiempo real ha ampliado atn mdas estas capacidades, con

implicaciones positivas para la seguridad del sistema de pagos global.

En el ambito del riesgo crediticio, Fuster et al. (2022) documentan que los modelos de
aprendizaje automatico predicen el riesgo de impago con mayor precision que los modelos
logisticos tradicionales, especialmente para prestatarios con historiales crediticios escasos o
atipicos grupo que incluye a gran parte de la poblacion no bancarizada de América Latina. Sin
embargo, los mismos autores identifican que estos modelos pueden amplificar sesgos histéricos

presentes en los datos de entrenamiento, generando discriminacion estadistica sistematica que
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reproduce y potencialmente agrava las desigualdades de acceso al crédito que caracterizan a los

sistemas financieros latinoamericanos.

El BIS (2024) ha publicado directrices especificas para la gobernanza de los modelos de IA
en la gestion del riesgo bancario, estableciendo requisitos de explicabilidad, auditabilidad y
monitoreo continuo. Estas directrices reflejan el reconocimiento regulatorio de que la opacidad de
los modelos de aprendizaje profundo (deep learning) representa una fuente de riesgo de gobernanza
que puede comprometer tanto la gestiéon prudencial como el cumplimiento de las obligaciones de
transparencia frente a los supervisores y los clientes. El BCE (2024) ha propuesto un marco de
supervision de modelos de IA en el sector bancario que incluye requisitos de inventario de modelos,

pruebas de estrés algoritmico y validacion independiente periddica.

Riesgo Algoritmico y Amplificacion de la Volatilidad de Mercados

La proliferacion de algoritmos de negociacion de alta frecuencia (HFT) y estrategias
cuantitativas basadas en machine learning ha generado preocupaciones crecientes sobre su
contribucion a episodios de volatilidad extrema. Danielsson et al. (2022) analizan cémo Ia
homogeneidad de los modelos de riesgo utilizados por las grandes instituciones financieras puede
generar dinamicas de herding que amplifican los movimientos de precios en situaciones de estrés,
precisamente cuando la diversidad de estrategias seria mas necesaria para proveer liquidez al
mercado. Estos autores denominan este fendmeno «la ilusion de la seguridad algoritmica»: los
modelos de gestion de riesgos que individualmente reducen el riesgo de cada institucion pueden,
en agregado, incrementar el riesgo sistémico al correlacionar los comportamientos de todos los

agentes.

El anélisis de la turbulencia del mercado de bonos del gobierno del Reino Unido en
septiembre-octubre de 2022 desencadenada por la crisis del mercado de liability driven investment
(LDI) ilustra este mecanismo de amplificacion algoritmica. El Banco de Inglaterra (2023)
documenta que los algoritmos de gestion de riesgo de multiples fondos de pensiones generaron
llamadas de margen sincronizadas que, procesadas automaticamente, desencadenaron ventas
forzadas masivas de gilts, amplificando la caida de precios en un bucle de retroalimentacion que

amenazo la estabilidad del mercado de deuda soberana britdnica. La intervencion de emergencia
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del Banco de Inglaterra fue necesaria para romper esta dinamica, confirmando empiricamente la
hipotesis de Minsky sobre la endogeneidad de la inestabilidad financiera en un contexto

digitalizado.

Resiliencia Operacional como Imperativo Regulatorio y Estratégico: DORA y la Nueva
Arquitectura Regulatoria Europea

El Reglamento sobre la Resiliencia Operacional Digital del Sector Financiero de la Union
Europea DORA (Reglamento UE 2022/2554) entr6 en vigor el 16 de enero de 2023 y es de
aplicacion obligatoria desde el 17 de enero de 2025. Su aprobacién representa el avance regulatorio
mas significativo en materia de ciberseguridad financiera de la ultima década a nivel global. Los
cinco pilares del reglamento son: (1) marco de gestion del riesgo TIC; (2) gestion, clasificacion y
notificacion de incidentes TIC; (3) pruebas de resiliencia operacional digital; (4) gestion del riesgo
de terceros proveedores de servicios TIC; y (5) acuerdos de intercambio de informacién entre

entidades financieras.

Lopez Jiménez y Martinez Peinado (2024) destacan que la innovacion mas significativa de
DORA respecto a la regulacion anterior reside en la supervision directa de los proveedores criticos
de servicios TIC de terceros por parte de las autoridades de supervision financiera europea (EBA,
ESMA, EIOPA). Este enfoque supone un salto cualitativo respecto a la supervision indirecta a
través de las entidades financieras reguladas que caracterizaba el marco previo, y aborda
directamente el riesgo de concentracion en proveedores cloud identificado como amenaza
sistémica emergente. Como sefiala Restoy (2024), DORA estd estableciéndose como estandar de
referencia internacional en materia de resiliencia operacional financiera digital que otras
jurisdicciones, incluyendo paises del Sudeste Asiatico y de América Latina, estan considerando

adoptar total o parcialmente.

Tabla 1.
Comparacion de marcos regulatorios de resiliencia operacional y ciberseguridad financiera:

global, regional y latinoamericano (2024-2026)
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DORA S <i6n directa d
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(Reglamento UE | ypign Europea ﬁg;;{l nanciero 2025 proveedores TIC; pruebas
2022/2554) de resiliencia mandatarias.
NIST Marco voluntario;
Cvbersecurit Estados Infraestructuras 004 énfasis en identificar,
Y Y Unidos criticas proteger, detectar,

Framework 2.0
responder y recuperar.

Riesgo operacional incluye

Basilea IV Global Bancos 2025 riesgo cibernético; capital
(CRE 50.4) (BCBS) internacionales regulatorio frente a
pérdidas TIC
Directrices BIS . Definicion de servicios
e Instituciones » ..
Resiliencia Global (BIS) . 2023 criticos; continuidad ante
. sistemicas . .
Operacional disrupciones severas
Marco Directrices no vinculantes;
FELABAN- América énfasis en gestion de

Banca regional 2022-2024

BID Latina incidentes y cooperacion

Ciberseguridad regional

Resolucion ) Gestion de riesgo
Sistema , .

SBP No. 014- P ] bancario 2001 tecnologico y

2021 anama . ciberseguridad bancaria;
nacional L, .

(Panama) actualizacion pendiente

Fuente: elaboracion propia con base en BIS (2023b), Lopez Jiménez y Martinez Peinado (2024),
Restoy (2024), Superintendencia de Bancos de Panama (2024).

Marcos de Resiliencia Financiera en América Latina
El andlisis de la literatura revisada revela una brecha significativa entre los estandares de
resiliencia operacional exigidos en las jurisdicciones mas avanzadas y los marcos vigentes en

América Latina. Esta brecha tiene implicaciones particulares para los sistemas financieros de la
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region, que combinan una adopciodn acelerada de tecnologias financieras digitales con capacidades
de supervision cibernética frecuentemente limitadas. EI BID (2023), en su informe
«Ciberseguridad: Riesgos, Avances y el Camino a Seguir en América Latina y el Caribey,
documenta que solo el 28% de los paises de la region cuenta con marcos regulatorios especificos

para el riesgo cibernético en el sector financiero.

El FMI, en sus evaluaciones del sistema financiero (FSAP) realizadas en varios paises
latinoamericanos entre 2022 y 2024, ha identificado deficiencias recurrentes en tres areas criticas:
(1) la falta de marcos regulatorios especificos para el riesgo cibernético en el sector financiero; (2)
la insuficiencia de los recursos humanos y técnicos de los supervisores financieros para evaluar
adecuadamente los riesgos TIC de las entidades supervisadas; y (3) la ausencia de mecanismos de
coordinacion entre las autoridades financieras y las de ciberseguridad nacional para la gestion de
incidentes con impacto sistémico potencial. Estas deficiencias no son homogéneas en la region:
Brasil y México han desarrollado marcos regulatorios mas avanzados, mientras que la mayoria de

los paises centroamericanos y caribefios presentan las brechas mas significativas.

Brasil representa el caso mas avanzado de la region en términos de regulacion de
ciberseguridad financiera. La Resolucion BCB No. 85/2021 del Banco Central de Brasil establece
requisitos de gestion de riesgo cibernético para las instituciones financieras reguladas que en varios
aspectos son comparables a las directrices del BIS. México, a través de las Disposiciones de
Caracter General sobre Ciberseguridad emitidas por la Comision Nacional Bancaria y de Valores
(CNBV) en 2022, ha avanzado hacia un marco regulatorio mas comprehensivo, aunque su

implementacidn efectiva aun presenta brechas significativas seglin la evaluacioén del FMI (2023).

El Sistema Financiero Panameiio ante el Riesgo Sistémico Cibernético

Panamd, en su condiciéon de centro financiero regional con un sistema bancario de
importancia estratégica para Centroamérica y el Caribe, presenta un caso particularmente relevante
para el andlisis del riesgo sistémico cibernético en economias emergentes. El sistema bancario
panameflo, compuesto por mas de 70 bancos con activos totales que superan los 140.000 millones

de dolares (Superintendencia de Bancos de Panamad, 2024), estd expuesto de manera directa a las
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tendencias globales de ciberriesgo sistémico a través de multiples canales: la integracion con el
sistema financiero internacional a través de relaciones de corresponsalia, la participacion de bancos
panamefios en mercados de capitales globales, y la dependencia de proveedores tecnologicos

globales para la prestacion de servicios financieros digitales.

El marco regulatorio de ciberseguridad del sistema bancario panamefo esta establecido
principalmente por la Resolucion SBP No. 014-2021 de la Superintendencia de Bancos de Panama,
que establece lineamientos para la gestion del riesgo tecnoldgico y la ciberseguridad de las
entidades bancarias sujetas a supervision. Esta regulacion, aunque representa un avance respecto a
las disposiciones generales de riesgo operacional que la precedian, no estd ain alineada plenamente
con los estandares del BIS (2023b) ni con los principios de DORA en lo que respecta a la
supervision de proveedores de servicios tecnologicos de terceros y a los requisitos de pruebas de

resiliencia operacional digital.

Una dimension critica del riesgo sistémico cibernético para el sistema financiero panamefio
es su naturaleza de hub de corresponsalia bancaria. Panama actiia como punto de articulacion de
los flujos financieros de un amplio numero de paises centroamericanos y caribefios que dependen
de sus bancos para el acceso a los sistemas de pagos internacionales en ddlares estadounidenses.
Un incidente cibernético severo que interrumpiera las operaciones del sistema bancario panamefio
tendria, por tanto, efectos de contagio sistémico que trascenderian las fronteras nacionales,

afectando la estabilidad financiera de multiples economias de la region (CEMLA, 2023).

En el &mbito de la supervision tecnologica, la Superintendencia de Bancos de Panamé ha
avanzado hacia la adopcidn de practicas de supervision basadas en riesgo tecnologico, incluyendo
la evaluacion de los planes de continuidad de negocio y recuperacion ante desastres de las entidades
supervisadas. Sin embargo, la implementacion de herramientas de supervision tecnoldgica
avanzadas como las pruebas de penetracion supervisadas, los ejercicios de resiliencia digital tipo
CBEST (aplicados por el Banco de Inglaterra) o los marcos de inteligencia de amenazas (TIBER-
EU) permanece en una fase incipiente que refleja tanto las limitaciones presupuestarias del

organismo supervisor como la insuficiencia de personal especializado en ciberseguridad financiera.
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Discusion
Convergencia de Riesgos y Nuevas Formas de Fragilidad Sistémica:
Los hallazgos de la presente revision bibliografica evidencian que la innovacion financiera

digital ha generado una convergencia de riesgos que desafia la arquitectura conceptual y regulatoria
heredada de la era financiera pre-digital. Esta convergencia opera en al menos dos dimensiones
complementarias que la literatura, en su mayor parte, analiza de manera separada, cuando en

realidad actiian de manera sinérgica.

En la dimension horizontal, los riesgos que anteriormente afectaban a sectores distintos
tecnologico, financiero, de infraestructura critica, de seguridad nacional se superponen y fusionan,
creando zonas de responsabilidad regulatoria difusas que ninguna autoridad supervisora tiene
mandato ni capacidad para abordar de manera integral. Un ataque de ransomware a un proveedor
cloud que aloja la infraestructura de multiples bancos sistémicamente importantes es
simultaneamente un incidente de ciberseguridad nacional, una amenaza a la estabilidad financiera,
un problema de competencia en el mercado de servicios tecnologicos y un desafio de cooperacion
internacional. La regulacion sectorial fragmentada, por definicidon, no puede dar respuesta eficaz a

amenazas de esta naturaleza transversal.

En la dimension temporal, la velocidad a la que operan los sistemas digitales transacciones
en milisegundos, propagacion instantanea de informacion, ejecucion algoritmica sin intervencion
humana es cualitativamente incompatible con los ciclos de supervision y regulacion tradicionales.
Como sefialan Arner et al. (2023), existe una brecha estructural entre la velocidad de la innovacion
tecnologica y la velocidad de la respuesta regulatoria que tiende a ampliarse con el tiempo, creando
ventanas de vulnerabilidad sistémica que los actores maliciosos tanto criminales como estatales
estan en condiciones de explotar. Esta brecha es particularmente pronunciada en América Latina,
donde los ciclos legislativos y los procesos de actualizacion regulatoria son estructuralmente mas

lentos que en las jurisdicciones mas avanzadas.

La recuperacion de la tradicion minskiana es pertinente en este punto: la aparente
estabilidad del sistema financiero digitalizado sostenida por la eficiencia de los algoritmos, la

velocidad de los sistemas de pago y la sofisticacion de los modelos de gestion de riesgos puede
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estar gestando exactamente el tipo de fragilidad latente que Minsky describid. Los periodos de baja
volatilidad financiera inducen a los agentes a incrementar su exposicion al riesgo; en el contexto
digital, este proceso de acumulacion de fragilidad puede ocurrir a velocidades y escalas que superan

la capacidad de deteccion de los supervisores financieros.

Tensiones en la Regulacion del Riesgo Cibernético-Sistémico
La literatura revisada identifica varias tensiones fundamentales en el disefio de marcos

regulatorios para el riesgo cibernético-sistémico. La primera tension es la que existe entre la
estandarizacion regulatoria y la flexibilidad adaptativa. Los marcos prescriptivos ofrecen claridad
y aplicacion uniforme, pero corren el riesgo de convertirse rapidamente en obsoletos frente a la
evolucion de las amenazas cibernéticas. Los marcos basados en principios ofrecen mayor
adaptabilidad, pero pueden generar arbitraje regulatorio. La solucién de «minimos prescriptivos
con principios para lo demdsy», adoptada por DORA, representa un intento de equilibrar ambas

dimensiones.

La segunda tensiéon es la que existe entre la supervision nacional y la regulacion
transfronteriza de los riesgos cibernéticos sistémicos. Los sistemas financieros digitales operan en
un espacio transfronterizo los flujos de datos, las transacciones y las dependencias tecnologicas no
respetan las jurisdicciones soberanas mientras que la supervision financiera sigue organizada en
torno al principio de soberania nacional. Esta tension es especialmente aguda en América Latina,
donde la fragmentacion regulatoria entre multiples jurisdicciones dificulta la gestion de incidentes
cibernéticos con dimensiones regionales. La tercera tension, potencialmente mas profunda, es la
que existe entre la innovacion como motor de crecimiento economico y la innovacion como fuente
de fragilidad sistémica. Los responsables de politica econdmica se enfrentan al dilema de como
promover la adopcidn de tecnologias financieras innovadoras que generan eficiencias, amplian el
acceso y fortalecen la competitividad sin desencadenar simultdneamente dindmicas de riesgo que
comprometan la estabilidad del sistema financiero. No existe una solucion técnicamente neutral a
este dilema; su resolucion implica inevitablemente decisiones de caracter politico sobre la
distribucion de los riesgos y los beneficios de la transformacion digital financiera, una dimension

que la economia politica del desarrollo financiero latinoamericano no puede eludir.
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Implicaciones para los Sistemas Financieros Emergentes

Las implicaciones de los hallazgos son particularmente relevantes para los sistemas
financieros de economias emergentes y en desarrollo, que enfrentan la doble presion de acelerar la
adopcion de tecnologias financieras digitales para promover la inclusion financiera y el desarrollo
econdmico, mientras construyen simultdneamente las capacidades regulatorias y de supervision
necesarias para gestionar los riesgos que esa adopcion genera. Demirglic-Kunt et al. (2023)
documentan que los sistemas financieros de paises de ingreso medio y bajo son estadisticamente
mas vulnerables a los ciberataques sistémicos que los de paises de ingreso alto, debido a tres
factores: menores inversiones en infraestructura de ciberseguridad, mayor dependencia de sistemas
tecnologicos heredados sin soporte de seguridad actualizado, y capacidades de supervision
cibernética mas limitadas. Paraddjicamente, muchos de estos sistemas estdn adoptando tecnologias
financieras digitales mas avanzadas que sus homodlogos en paises desarrollados, al no tener que
superar las inercias de infraestructuras bancarias preexistentes. Esta paradoja sugiere que la brecha
de resiliencia cibernética entre sistemas financieros avanzados y emergentes puede incrementarse
a medida que avanza la digitalizacion financiera global, generando una nueva dimension de
desigualdad financiera internacional. Para Panama y los paises de la subregion centroamericana y
caribefia, superar esta paradoja requiere no solo inversiones en infraestructura tecnologica, sino
también el desarrollo de talento humano especializado en ciberseguridad financiera, la
actualizacion de los marcos regulatorios con estandares internacionales, y el fortalecimiento de los
mecanismos de cooperacion regional para la gestion de incidentes cibernéticos de impacto

transfronterizo. Ver figura 3.
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Figura 3

Convergencia de riesgos y fragilidad sistémica

Convergencia de Riesgos y Fragilidad Sistémica
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La presente revision documental bibliografica ha analizado de manera sistematica el estado
del conocimiento sobre los riesgos sistémicos y de ciberseguridad en el sector financiero
digitalizado en el periodo 2020-2026, con énfasis en las dimensiones global, regional
latinoamericana y panamefia. Los hallazgos permiten formular las siguientes conclusiones

estructuradas en torno a los cuatro ejes tematicos del estudio.

En conclusion, el estudio demuestra que la digitalizacion del sistema financiero ha
transformado cualitativamente la naturaleza del riesgo sistémico, introduciendo vectores de
contagio cibernético, algoritmico, de concentracidon tecnoldgica y de ecosistemas cripto que los
marcos tedricos y regulatorios heredados de la crisis financiera de 2008 no estan adecuadamente
equipados para identificar, medir y gestionar. La recuperacion critica de la hipotesis de
inestabilidad financiera de Minsky (1986) y de la tradicion analitica de Kindleberger (1978)

demuestra que las fuerzas generadoras de fragilidad sistémica que estos autores identificaron en

Scientia Iter, 2 (2), 2026.
24
@®® cC BY-NC 4.0



Proyectos de vida de estudiantes de escuelas rurales del Municipio La Unién, Sucre, Colombia desde la perspectiva del

bienestar psicosocial

los sistemas financieros convencionales operan con renovada intensidad en el entorno digitalizado,

aceleradas por la velocidad de los algoritmos y la interconexion tecnoldgica global.

Por ende el riesgo de concentracion en proveedores de servicios tecnolodgicos de terceros
especialmente en el mercado de computacion en la nube representa la amenaza sistémica de
naturaleza mas novedosa y potencialmente mas disruptiva identificada en la literatura. La
dependencia de mas del 65% de la infraestructura financiera global de un oligopolio de tres
proveedores crea vulnerabilidades de tipo «punto tUnico de fallo sistémico» que trascienden la
gestion del riesgo individual de cada institucion financiera y requieren una respuesta regulatoria de
caracter macro prudencial y transfronterizo. Los marcos regulatorios nacionales, incluyendo los de
los paises latinoamericanos, no estan actualmente equipados para gestionar este tipo de riesgo de

manera efectiva.

En este sentido podemos decir que la inteligencia artificial actia como un factor de doble
filo en el panorama de riesgo financiero. Mejora significativamente las capacidades de deteccion
de fraude y gestion del riesgo crediticio a nivel micro prudencial, pero genera simultaneamente
riesgos de amplificacion y sincronizacion a nivel macro prudencial cuando multiples instituciones
adoptan modelos similares. La gobernanza del riesgo algoritmico como categoria regulatoria
autonoma distinta del riesgo operacional convencional es uno de los desafios mas urgentes del
campo, especialmente en el contexto de la irrupcion de la IA generativa en el sector financiero

durante 2024-2026.

En efecto el Reglamento DORA de la Union Europea representa el avance maés significativo
en materia de regulacion de la resiliencia operacional digital del sector financiero, y esta ejerciendo
una influencia normativa internacional andloga a la que el Acuerdo de Basilea ejercid en el &mbito
del riesgo de crédito. Para América Latina y Panama, la adopcion voluntaria y adaptada de los
principios de DORA considerando las especificidades de los sistemas financieros regionales y las
limitaciones de capacidad regulatoria representa la estrategia mas eficiente para reducir la brecha

de resiliencia cibernética con las jurisdicciones mas avanzadas.
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En sintesis, los sistemas financieros de economias emergentes y en desarrollo
particularmente los centros financieros latinoamericanos como Panamé enfrentan una paradoja de
resiliencia que combina la adopcion acelerada de tecnologias financieras avanzadas con
capacidades regulatorias y de supervision cibernética insuficientes. Superar esta paradoja requiere
una agenda de politica financiera regional que combine inversion sostenida en capacitacion
supervisora y actualizacion de marcos regulatorios, con mecanismos de cooperacion transfronteriza

para la gestion de incidentes cibernéticos de impacto sistémico regional.

En cuanto a futuras investigaciones , la revision realizada sugiere tres areas prioritarias: (1)
el desarrollo de metodologias cuantitativas para la medicién del riesgo sistémico cibernético
integrables en los marcos de analisis de estabilidad financiera de los organismos internacionales y
aplicables a los sistemas financieros latinoamericanos; (2) el analisis empirico del impacto de
DORA sobre los incentivos de inversion en resiliencia cibernética, a medida que se disponga de
datos posteriores a la entrada en vigor del reglamento en 2025; y (3) el estudio de los efectos
distributivos de la digitalizacion financiera sobre la distribucion del riesgo sistémico entre paises
de diferente nivel de ingreso y capacidad regulatoria, con especial referencia a la subregion

centroamericana.
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