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RESUMEN

La creciente dependencia de los sistemas de informacidn en los procesos organizacionales ha convertido
la gestion de la calidad y la seguridad informatica en factores criticos para el desarrollo de software
sostenible. En este contexto, la disponibilidad del sistema se posiciona como un atributo esencial, ya que
garantiza la continuidad operativa, la confianza de los usuarios y la resiliencia tecnoldgica frente a fallos,
amenazas y cambios del entorno. La problematica que aborda esta investigacion radica en la insuficiente
integracion de practicas sistematicas de calidad y seguridad informatica durante el ciclo de vida del
software, lo cual afecta directamente la disponibilidad y sostenibilidad de los sistemas desarrollados. El
objetivo general del estudio es analizar la gestion de la calidad y la seguridad informatica en el desarrollo
de software sostenible, con énfasis en su impacto sobre la disponibilidad del sistema. La metodologia
empleada corresponde a un enfoque cualitativo de tipo descriptivo y analitico, basado en la revision
sistematica de literatura cientifica, normas internacionales y modelos de buenas practicas aplicables al
desarrollo de software. Los principales resultados evidencian que la incorporacion temprana de
estrategias de gestion de la calidad, junto con controles de seguridad informatica alineados a estandares
reconocidos, contribuye significativamente a mejorar la disponibilidad del sistema y a fortalecer la
sostenibilidad del software en el tiempo. Asimismo, se concluye que un enfoque integrado permite
reducir riesgos operativos, optimizar recursos y promover el desarrollo de soluciones tecnologicas mas
confiables y sostenibles.

Palabras clave: Desarrollo de software, disponibilidad, gestion de la calidad, seguridad informatica, sistemas de
informacion, sostenibilidad

ABSTRACT

The increasing reliance on information systems in organizational processes has made quality
management and information security critical factors for sustainable software development. In this
context, system availability emerges as an essential attribute, as it ensures operational continuity, user
trust and technological resilience in the face of failures, threats and environmental changes. The
problem addressed in this research lies in the insufficient integration of systematic quality and
information security practices throughout the software life cycle, which directly affects system
availability and sustainability. The main objective of this study is to analyze quality management and
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information security in sustainable software development, with an emphasis on their impact on system
availability. The methodology follows a qualitative, descriptive and analytical approach, based on a
systematic review of scientific literature, international standards and best practice models applicable to
software development. The main results show that the early incorporation of quality management
strategies, together with information security controls aligned with recognized standards, significantly
improves system availability and strengthens software sustainability over time. It is concluded that an
integrated approach reduces operational risks, optimizes resources and promotes the development of
more reliable and sustainable technological solutions.

Keywords: Availability, information security, information systems, quality management, software
development, sustainability
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INTRODUCCION

En las ultimas décadas, el desarrollo de software ha experimentado una evolucion acelerada impulsada
por el crecimiento de las tecnologias de la informacion y la comunicacion, la digitalizacion de los
procesos organizacionales y la creciente demanda de soluciones tecnoldgicas confiables, seguras y
sostenibles. En este contexto, los sistemas de informacion se han consolidado como infraestructuras
criticas para el funcionamiento de organizaciones publicas y privadas, incidiendo de manera directa en
la productividad, la competitividad y la toma de decisiones estratégicas. Esta centralidad del software
en los entornos organizacionales ha evidenciado la necesidad de garantizar no solo su funcionamiento
técnico, sino también niveles adecuados y sostenidos de calidad, seguridad y disponibilidad, entendidos
como factores esenciales para la continuidad operativa y la sostenibilidad de los sistemas (Venters et al.,
2020; Lago et al., 2021).

La gestion de la calidad en el desarrollo de software se ha establecido como un enfoque fundamental
para asegurar que los productos tecnoldgicos cumplan con requisitos funcionales, técnicos y
organizacionales, al tiempo que satisfacen las expectativas de los usuarios y de las partes interesadas.
Investigaciones recientes destacan que la incorporacién de tecnologias emergentes y sistemas digitales
avanzados exige la adaptacion de los sistemas de gestion de la calidad a entornos cada vez mas complejos
y dindmicos, en los que la variabilidad tecnolégica y organizacional demanda enfoques flexibles y
sistematicos de gestion (Cao & Alyousuf, 2025).

Tradicionalmente, la calidad del software se ha asociado a atributos como funcionalidad, fiabilidad,

usabilidad y mantenibilidad; sin embargo, en entornos digitales caracterizados por la interdependencia
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de los sistemas y la exposicion a riesgos crecientes, la calidad no puede concebirse de manera aislada de
otros factores criticos, particularmente la seguridad informatica y la disponibilidad del sistema. La falta
de una gestion integrada de estos elementos incrementa la probabilidad de fallos, interrupciones del
servicio y vulnerabilidades que afectan la continuidad operativa y comprometen la sostenibilidad del
software en el tiempo (1SO, 2023; Wiesner et al., 2022; Shams & Petersen, 2021).

De forma paralela, la seguridad informatica ha adquirido una relevancia estratégica debido al aumento
sostenido de amenazas digitales, ataques cibernéticos y riesgos asociados a la integridad,
confidencialidad y disponibilidad de la informacidon. Las organizaciones enfrentan desafios constantes
para proteger sus sistemas frente a incidentes que pueden comprometer datos sensibles, deteriorar la
confianza de los usuarios y generar impactos econémicos y reputacionales significativos. En este
escenario, la seguridad informatica trasciende su dimension puramente técnica y se consolida como un
eje transversal de la gestion organizacional y del desarrollo de software, requiriendo una planificacion
sistematica y su integracién coherente con los procesos de gestion de la calidad (Rashid et al., 2022;
Seacord et al., 2020; Tgndel et al., 2021).

Dentro de los principios fundamentales de la seguridad informatica, la disponibilidad del sistema ocupa
un lugar central, al referirse a la capacidad de los sistemas de informacion para permanecer accesibles y
operativos cuando son requeridos. La indisponibilidad de un sistema, ya sea por fallos técnicos,
deficiencias de disefio, mantenimiento inadecuado o ataques informaticos, puede generar consecuencias
significativas sobre los procesos organizacionales, afectando la prestacion de servicios y
comprometiendo la sostenibilidad de las soluciones tecnolégicas. En este sentido, diversos estudios
coinciden en que la disponibilidad debe concebirse como un objetivo estratégico que debe ser gestionado
de manera proactiva desde las etapas iniciales del ciclo de vida del software y no Gnicamente como un
resultado de la fase operativa (Zhang et al., 2023; Shams & Petersen, 2021).

El concepto de desarrollo de software sostenible surge como respuesta a la necesidad de crear sistemas
que no solo sean funcionales y seguros en el corto plazo, sino que puedan mantenerse, evolucionar y
adaptarse a lo largo del tiempo sin un consumo excesivo de recursos ni una degradacion progresiva de
su calidad. La sostenibilidad del software implica la integracidn de factores técnicos, organizacionales
y humanos, asi como la adopcion de practicas de gestion de la calidad y la seguridad informatica que
favorezcan la estabilidad, la escalabilidad y la resiliencia del sistema. Desde esta perspectiva, la
disponibilidad del sistema se configura como un indicador clave de sostenibilidad, al reflejar la
capacidad del software para responder de forma continua y eficaz a las demandas del entorno (Calero &
Piattini, 2021; Penzenstadler et al., 2020; Alami et al., 2024).

A pesar del amplio desarrollo tedrico y normativo en torno a la gestion de la calidad y la seguridad

informatica, en la practica persiste una brecha significativa entre estos enfoques y su aplicacion efectiva

Scientia Iter, 2(1), 2026. 3



en el desarrollo de software. Diversas investigaciones sefialan que numerosas organizaciones contintan
adoptando estrategias fragmentadas, en las que la calidad y la seguridad se gestionan de forma
independiente o se incorporan de manera tardia, lo que limita su impacto positivo sobre la disponibilidad
del sistema y la sostenibilidad del software. Esta situacion pone de manifiesto una problemaética relevante
asociada a la ausencia de enfoques integrados que articulen de manera coherente la gestion de la calidad,
la seguridad informatica y los objetivos de sostenibilidad (Condori-Fernandez et al., 2021; Blanddn-
Jaramillo & Jaramillo-Becerra, 2023).

En este contexto, surge la necesidad de profundizar en el andlisis de cdmo la gestion de la calidad y la
seguridad informatica puede contribuir de manera efectiva al desarrollo de software sostenible,
particularmente desde la perspectiva de la disponibilidad del sistema. A partir de esta necesidad, la
presente investigacion se articula en torno a la siguiente pregunta central: ;como se gestiona la calidad
y la seguridad informética en el desarrollo de software sostenible y de qué manera dicha gestion incide
en la disponibilidad del sistema? De esta interrogante se derivan preguntas complementarias orientadas
a identificar las practicas mas relevantes de gestion, los factores que influyen en la disponibilidad del
sistema y el papel que desempefa la integracion de estas dimensiones en el fortalecimiento de la
sostenibilidad del software (Noman et al., 2024).

En coherencia con las preguntas planteadas, el objetivo general del estudio es analizar la gestion de la
calidad y la seguridad informatica en el desarrollo de software sostenible, con énfasis en su impacto
sobre la disponibilidad del sistema. Para ello, se busca examinar los principales enfoques tedricos y
normativos relacionados con la calidad y la seguridad informatica, analizar los factores que condicionan
la disponibilidad del sistema en los procesos de desarrollo de software y comprender cémo la integracion
de estas préacticas contribuye a la sostenibilidad del software a largo plazo (1SO, 2022; ISO, 2023).

La relevancia de esta investigacion radica en su contribucion al fortalecimiento del conocimiento
cientifico en el &mbito de la ingenieria de software y los sistemas de informacion, al ofrecer una visién
integral sobre la gestion de la calidad y la seguridad informatica como elementos estratégicos para la
disponibilidad del sistema. Asimismo, el estudio aporta implicaciones practicas para las organizaciones,
al proporcionar fundamentos que pueden orientar la toma de decisiones, la formulacién de politicas y la
implementacién de estrategias orientadas al desarrollo de software sostenible en entornos digitales
complejos y dinamicos (Behl et al., 2023; Sarker & Nihat, 2025). En este sentido, la investigacion se
posiciona como un aporte relevante para academicos, profesionales y gestores interesados en el disefio
y la gestidn de sistemas de informacion confiables, seguros y sostenibles en un contexto tecnoldgico en

constante transformacion.
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METODO
La presente investigacion se desarrollo bajo un enfoque metodoldgico cualitativo, de caracter descriptivo
y analitico, orientado a examinar de manera integral la gestion de la calidad y la seguridad informatica
en el desarrollo de software sostenible, con énfasis en su incidencia en la disponibilidad del sistema.
Este enfoque resulta adecuado para el objeto de estudio, ya que permite una comprension profunda de
los conceptos, modelos, enfoques tedricos y marcos normativos que sustentan las practicas actuales en
el ambito del desarrollo de software y los sistemas de informacion (Martinez-Fernandez et al., 2021).
El disefio de la investigacion se fundamentd en el andlisis documental y en la revision sistematica de
literatura cientifica especializada, lo que posibilitd identificar, comparar y sintetizar aportes tedricos y
empiricos relevantes relacionados con la gestion de la calidad, la seguridad informatica, el desarrollo de
software sostenible y la disponibilidad del sistema. Este tipo de disefio ha sido ampliamente empleado
en estudios orientados a la construccion de marcos conceptuales y analiticos en ingenieria de software,
debido a su capacidad para integrar evidencia procedente de multiples fuentes y contextos
organizacionales y tecnolégicos (Condori-Fernandez et al., 2021; Gomez et al., 2025).
Como materiales principales de la investigacion se utilizaron articulos cientificos publicados en revistas
indexadas, normas internacionales, informes técnicos y documentos institucionales vinculados con la
ingenieria de software, la gestion de la calidad y la seguridad informatica. Esta seleccion se alinea con
revisiones recientes que analizan de manera sistematica la relacion entre tecnologias de la informacion,
sostenibilidad e ingenieria de software, subrayando la importancia de integrar criterios de eficiencia y
sostenibilidad en los procesos de desarrollo de software (Gémez et al., 2025). Las fuentes documentales
fueron identificadas a partir de bases de datos académicas reconocidas, como Scopus, Web of Science,
IEEE Xplore y ScienceDirect, priorizando publicaciones recientes, de alto impacto y estandares vigentes
aplicables al desarrollo de software (ISO, 2022; 1SO, 2023).
El proceso de blsqueda de informacion se realiz6 mediante el uso de palabras clave y descriptores
asociados a los ejes tematicos de la investigacion, tanto en idioma espafiol como en inglés, asegurando
la correspondencia terminoldgica con el Tesauro de la UNESCO. Esta estrategia permitio ampliar el
alcance de la revision e incorporar estudios relevantes a nivel internacional sobre calidad del software,
seguridad informatica, disponibilidad del sistema y sostenibilidad (Sriraman & Raghunathan, 2023). Los
criterios de inclusion contemplaron documentos que abordaran de manera explicita dichos ejes, mientras
que se excluyeron aquellos trabajos sin relacién directa con el objeto de estudio o que carecieran de rigor

académico.
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Una vez recopilada la informacion, se llevé a cabo un proceso sistematico de organizacion y analisis de
los documentos seleccionados. Esta etapa incluyd una lectura exhaustiva y critica de las fuentes,
orientada a identificar conceptos clave, enfoques metodologicos, modelos de gestion y hallazgos
relevantes. El andlisis se desarroll6 mediante técnicas de andlisis de contenido cualitativo, lo que
permitid categorizar la informacién en funcién de los principales ejes tematicos del estudio y establecer
relaciones conceptuales entre la gestion de la calidad, la seguridad informatica, la disponibilidad del
sistema y el desarrollo de software sostenible (Qiang et al., 2024).

Con el fin de fortalecer la consistencia metodoldgica del estudio, se aplicd un proceso de triangulacion
tedrica, contrastando las distintas perspectivas propuestas por autores y organismos internacionales. Esta
triangulacion contribuyd a reducir sesgos interpretativos y a consolidar una vision integral del fendmeno
analizado, facilitando la identificacion de convergencias, divergencias y vacios en la literatura existente
(Lagoetal., 2021; Venters et al., 2020). Asimismo, se consideraron modelos y estandares internacionales
ampliamente reconocidos en el dmbito de la calidad y la seguridad informatica como referentes
conceptuales para el analisis y la discusion de los resultados (ISO, 2022; 1SO, 2023).

El andlisis de la disponibilidad del sistema se abord6 desde una perspectiva cualitativa, considerando su
relacion con las practicas de gestion de la calidad y la seguridad informatica a lo largo del ciclo de vida
del software. Se examiné cémo las decisiones adoptadas durante las fases de planificacion, disefio,
implementacidn, pruebas, mantenimiento y mejora continua influyen en la capacidad del sistema para
mantenerse operativo y accesible de manera sostenida (Zhang et al., 2023). Este enfoque permitio
comprender la disponibilidad no solo como un atributo técnico, sino como el resultado de decisiones
estratégicas y de gestion adoptadas durante el desarrollo del software.

La validez y la confiabilidad del estudio se garantizaron mediante la seleccion rigurosa de las fuentes,
la aplicacion sistematica de los criterios de inclusidn y exclusiéon, y la coherencia entre los objetivos de
la investigacion, las preguntas planteadas y la metodologia empleada. El uso de literatura cientifica
reconocida y de estandares internacionales contribuy6 a reforzar la credibilidad y solidez del analisis
realizado (Noman et al., 2024; Wiesner et al., 2022).

Desde el punto de vista ético, la investigacion respeto los principios de integridad académica, asegurando
la correcta citacion de todas las fuentes utilizadas y evitando cualquier forma de plagio o uso indebido
de lainformacidn. Al tratarse de un estudio de caracter documental, no se requirio la participacion directa
de sujetos humanos ni la recoleccidn de datos sensibles, lo que garantiza el cumplimiento de las normas
éticas de la investigacion cientifica.

En sintesis, los materiales y métodos empleados permitieron desarrollar un analisis riguroso y coherente
de la gestion de la calidad y la seguridad informéatica en el desarrollo de software sostenible,
proporcionando una base metodologica solida para la interpretacion de los resultados y la formulacién
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de conclusiones fundamentadas. Esta metodologia resulta pertinente para aportar conocimiento
cientifico relevante y para orientar futuras investigaciones y aplicaciones practicas en el ambito del

desarrollo de software y los sistemas de informacion.

RESULTADOS

Los resultados de la presente investigacion se derivan del analisis sistematico de la literatura cientifica,
normativa y técnica relacionada con la gestién de la calidad, la seguridad informatica, el desarrollo de
software sostenible y la disponibilidad del sistema. A partir del proceso metodoldgico desarrollado, fue
posible identificar patrones conceptuales, enfoques recurrentes y relaciones significativas entre los ejes
analizados, lo que permitid estructurar los hallazgos de manera coherente en funcion de los objetivos del
estudio.

En primer lugar, el andlisis de las fuentes documentales permitio caracterizar los enfoques
predominantes de gestion de la calidad y la seguridad informética en el desarrollo de software. Los
resultados evidencian una tendencia progresiva hacia modelos de gestion integrados; sin embargo,
también se observa la persistencia de aproximaciones fragmentadas que limitan su impacto sobre la
disponibilidad del sistema. La tabla 1 sintetiza los enfoques identificados en la literatura analizada,
considerando su nivel de integracion y su relacion con la disponibilidad del sistema.

Tabla 1. Enfoques de gestion de la calidad y seguridad informaética identificados en la literatura

) . ) . ) Relacién con la
Enfoque Dimension de Dimension de seguridad o Nivel de
) - ) ) - disponibilidad del »
identificado calidad informética ) integracion

sistema

Enfoque tradicional Parcial Reactiva Baja Bajo
Enfoque normativo  Estandarizada  Preventiva Media Medio
Enfoque integrado  Sistémica Proactiva Alta Alto

Fuente o Nota:
La clasificacion se realizo a partir del anélisis de contenido cualitativo de las fuentes revisadas.
Elaboracion propia a partir de la revision documental.
Los resultados muestran que los enfoques integrados presentan una relacion mas consistente con la
disponibilidad del sistema, lo que refuerza la importancia de adoptar modelos sistémicos en el desarrollo

de software sostenible y de superar enfoques parciales o reactivos.
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En un segundo momento, se analizaron los factores metodoldgicos que influyen en la disponibilidad del
sistema a lo largo del ciclo de vida del software. Este analisis permitid identificar cbmo las decisiones
adoptadas en cada fase condicionan de manera directa o indirecta la sostenibilidad del sistema. La tabla
2 presenta una sintesis de los factores identificados y su incidencia en la disponibilidad.

Tabla 2. Factores metodoldgicos que influyen en la disponibilidad del sistema

Fase del ciclo de Factor Impacto en la Relacion con Relacién con
vida identificado disponibilidad calidad seguridad
o ] Definicion de )

Analisis y disefio o Alto Alta Media
requisitos

Desarrollo Control de procesos Medio Alta Media
Verificacién

Pruebas ) . Alto Alta Alta
sistematica

Mantenimiento Gestidn de cambios Alto Media Alta

Fuente o Nota:
Los factores fueron categorizados segln su recurrencia y relevancia en la literatura analizada.
Elaboracion propia con base en fuentes académicas y normativas.

Los resultados evidencian que la disponibilidad del sistema se configura de manera progresiva desde las
fases iniciales del desarrollo, lo que confirma que no depende exclusivamente de la etapa operativa, sino
de una gestion anticipada y coherente de la calidad y la seguridad informatica.

Asimismo, el analisis documental permitio identificar los principales estdndares y modelos utilizados
como referentes metodoldgicos para garantizar la calidad, la seguridad informatica y la disponibilidad
del sistema. La tabla 3 resume los estandares mas citados en la literatura y su aporte al desarrollo de
software sostenible.

Tabla 3. Estandares y modelos relevantes para la gestion de calidad y seguridad informatica

) o Aporte a la Aporte a la Contribucion ala
Estandar o modelo Enfoque principal ) ) ] o
calidad seguridad disponibilidad
ISO 9001 Gestion de calidad Alta Indirecta Media
Seguridad )
ISO/IEC 27001 ) . Indirecta Alta Alta
informatica
ISO/IEC 25010 Calidad del software Alta Media Alta
ITIL Gestion de servicios  Media Media Alta

Fuente o Nota:

Los aportes se determinaron a partir del analisis cualitativo del contenido normativo.

Scientia Iter, 2(1), 2026. 8



Elaboracion propia basada en normas internacionales.
Los resultados ponen de manifiesto que la aplicacion complementaria de estandares de calidad y
seguridad informatica fortalece la disponibilidad del sistema, especialmente cuando se integran dentro
de un enfoque metodoldgico orientado a la sostenibilidad del software.
Por otra parte, se identificaron précticas de gestion recurrentes asociadas al desarrollo de software
sostenible y a su impacto sobre la disponibilidad del sistema. Estas practicas emergen como resultados
directos de la integracion metodoldgica analizada. La tabla 4 presenta dichas practicas y su relacion con

los objetivos del estudio.
Tabla 4. Précticas de gestion asociadas al desarrollo de software sostenible

Practica de gestion ~ Dimension principal Impacto en sostenibilidad Impacto en disponibilidad

Gestion de riesgos Seguridad Alto Alto
Mejora continua Calidad Alto Medio
Monitoreo del sistema Seguridad Medio Alto
Documentacion técnica Calidad Medio Medio

Fuente o Nota:
Las practicas se agruparon segun su contribucién a los objetivos de la investigacion.
Elaboracion propia a partir del analisis de la literatura.

Los hallazgos confirman que las practicas orientadas a la prevencion, el monitoreo y la mejora continua
inciden positivamente tanto en la sostenibilidad del software como en la disponibilidad del sistema.
Como resultado integrador del andlisis, se establecieron relaciones entre los componentes de calidad,
seguridad informatica y disponibilidad del sistema, permitiendo visualizar su contribucion conjunta al
desarrollo de software sostenible. La tabla 5 sintetiza dichas relaciones.

Tabla 5. Relacidn entre calidad, seguridad informatica y disponibilidad del sistema

Relacion con Resultado
Componente Rol en el desarrollo de software o .

sostenibilidad metodoldgico
Calidad Optimizacion de procesos Alta Reduccidn de fallos
Seguridad informatica  Proteccidn del sistema Alta Continuidad operativa
Disponibilidad Accesibilidad y operacion continua Muy alta Software sostenible

Fuente o Nota:

La relacion se establecio a partir de la triangulacion tedrica de los hallazgos. Elaboracion propia.
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Los resultados indican que la disponibilidad del sistema actia como un elemento articulador entre la
gestion de la calidad y la seguridad informatica, consolidandose como un indicador central del desarrollo
de software sostenible.

De manera complementaria, el analisis permitio identificar debilidades recurrentes en la gestion de la
calidad y la seguridad informatica que afectan directamente la disponibilidad del sistema y la
sostenibilidad del software. Estas debilidades se presentan de forma reiterada en la literatura revisada.

La tabla 6 sintetiza los principales hallazgos.
Tabla 6. Debilidades identificadas en la gestion de calidad y seguridad informética

N ) . Dimension Consecuencia Impacto en la Implicacion para la
Debilidad identificada o ) o o
afectada principal disponibilidad sostenibilidad
y Calidad y Falta de )
Gestion fragmentada ) ) Alto Software poco sostenible
seguridad coherencia
] ) Seguridad ) ) )
Seguridad reactiva ) . Respuesta tardia  Alto Riesgo operativo elevado
informética
» ] Pérdida de ] Dificultad de
Escasa documentacion  Calidad o Medio o
conocimiento mantenimiento
Ausencia de monitoreo . Fallos no )
] Seguridad Alto Interrupciones frecuentes
continuo detectados

Fuente o Nota:
Las debilidades se identificaron mediante analisis de recurrencia y convergencia tematica en las fuentes
revisadas. Elaboracién propia a partir de la revision documental.

Estos resultados evidencian que las principales limitaciones no se originan exclusivamente en aspectos
técnicos, sino en deficiencias de gestion y planificacion metodoldgica, lo que refuerza la necesidad de
adoptar enfoques integrados.

Finalmente, se identificaron beneficios metodoldgicos derivados de la implementacion integrada de la
gestion de la calidad y la seguridad informatica en el desarrollo de software sostenible. La tabla 7
presenta dichos beneficios y su contribucion a la disponibilidad del sistema.

Tabla 7. Beneficios metodol6gicos de la gestion integrada de calidad y seguridad informatica

o - Enfoque Efecto en la Efecto en la Resultado en Ila
Beneficio identificado . ) ) ) o
metodologico  calidad seguridad disponibilidad
Reduccidn de fallos Preventivo Alto Medio Alta
Continuidad operativa Sistémico Medio Alto Muy alta
Optimizacion de recursos Estratégico Alto Alto Alta
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o . Enfoque Efecto en la Efecto en la Resultado en la
Beneficio identificado ) ) ) ) o
metodolégico  calidad seguridad disponibilidad

Mejora de la sostenibilidad Integral Alto Alto Muy alta

Fuente o Nota:
Los beneficios se determinaron a partir de la triangulacion teérica de los hallazgos. Elaboracion propia.
En conjunto, los resultados obtenidos evidencian que una gestién integrada de la calidad y la seguridad
informatica, alineada con estandares internacionales y aplicada de manera sistematica, contribuye de
forma significativa a mejorar la disponibilidad del sistema y a fortalecer la sostenibilidad del software.
Estos hallazgos proporcionan una base sélida para la discusion tedrica y la formulacion de conclusiones,
asi como para futuras investigaciones orientadas a la optimizacion de los procesos de desarrollo de

software.

DISCUSION

El analisis de los resultados obtenidos en la presente investigacion permite profundizar en la
comprension de la gestion de la calidad y la seguridad informéatica como pilares fundamentales del
desarrollo de software sostenible, evidenciando que la disponibilidad del sistema actla como un
elemento transversal que articula ambas dimensiones. Desde una perspectiva interpretativa, los hallazgos
confirman que la sostenibilidad del software no puede concebirse Unicamente como la permanencia
funcional del sistema, sino como el resultado de una gestion integrada que combina practicas de calidad,
estrategias de seguridad informatica y decisiones metodoldgicas adoptadas a lo largo de todo el ciclo de
vida del software, tal como lo plantean Venters et al. (2020) y Lago et al. (2021).

Los resultados ponen de manifiesto que los enfogques fragmentados de gestion de la calidad y la seguridad
informatica continGan presentes en diversos contextos organizacionales, lo que limita la efectividad de
las acciones orientadas a garantizar la disponibilidad del sistema. Esta fragmentacion se evidencia
cuando las préacticas de calidad se restringen al cumplimiento de requisitos funcionales, mientras que la
seguridad informatica se aborda de forma reactiva, generalmente tras la ocurrencia de incidentes o fallos.
Esta separacion conceptual y operativa reduce la capacidad del sistema para responder de manera
continua y confiable a las exigencias del entorno, afectando directamente su sostenibilidad, en
concordancia con lo sefialado por Rashid et al. (2022) y Seacord et al. (2020) respecto a los riesgos
asociados al ciclo de vida del software.

En contraste, los resultados del estudio evidencian que la adopcién de enfoques integrados de gestion

favorece una vision sistémica del desarrollo de software, en la que la calidad y la seguridad informatica
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se conciben como componentes interdependientes. Esta integracion permite anticipar riesgos, fortalecer
la planificacion de los procesos y mejorar la disponibilidad del sistema desde las etapas iniciales del
desarrollo. En este sentido, la disponibilidad no se interpreta como un atributo aislado, sino como un
indicador del nivel de madurez alcanzado en la gestién de la calidad y la seguridad informatica, lo cual
coincide con los planteamientos de Penzenstadler et al. (2020) y Martinez-Fernandez et al. (2021) sobre
modelos holisticos en la ingenieria de software sostenible.

Otro aspecto relevante derivado del analisis es la comprension de la disponibilidad del sistema como un
resultado que se construye de manera progresiva a lo largo del ciclo de vida del software. Las decisiones
adoptadas durante las fases de analisis y disefio, la implementacion de controles durante el desarrollo, la
rigurosidad de las pruebas y la eficacia de la gestién del mantenimiento influyen directamente en la
capacidad del sistema para mantenerse operativo y accesible de forma sostenida. Esta interpretacion
amplia la concepcion tradicional de la disponibilidad, superando un enfoque exclusivamente técnico y
reconociéndola como una consecuencia acumulativa de practicas metodoldgicas coherentes, tal como lo
sefialan Shams y Petersen (2021) y Zhang et al. (2023).

Desde la perspectiva de la sostenibilidad del software, los resultados indican que la gestion de la calidad
contribuye a la reduccién de errores, a la estandarizacion de procesos y a la mejora continua, mientras
que la seguridad informética aporta mecanismos de proteccion que fortalecen la continuidad operativa
y la resiliencia del sistema. La interaccion entre ambas dimensiones genera un efecto sinérgico que se
traduce en una mayor disponibilidad del sistema y en una optimizacion del uso de recursos, lo que
coincide con los planteamientos de Calero y Piattini (2021) y Alami et al. (2024). Estos hallazgos son
consistentes con revisiones conceptuales recientes que destacan que el desarrollo de software sostenible
requiere la integracion explicita de calidad, seguridad y gestion organizacional para garantizar resultados
duraderos en el tiempo (Kamboj, 2025).

Asimismo, los resultados evidencian que la aplicacion aislada de estdndares o modelos normativos
resulta insuficiente para garantizar la sostenibilidad del software si estos no se integran dentro de una
estrategia comun orientada a la disponibilidad del sistema. Los estandares de calidad y seguridad
informatica adquieren mayor efectividad cuando se aplican de manera complementaria, permitiendo
alinear los procesos de desarrollo con objetivos estratégicos de continuidad, confiabilidad y adaptacién
al cambio, tal como lo plantean las normas 1SO (2022; 2023). En este contexto, la disponibilidad del
sistema emerge como un criterio integrador para evaluar la efectividad de la implementacién normativa,
en concordancia con los aportes de Nurbojatmiko et al. (2025).

En relacion con las practicas de gestion identificadas, los hallazgos permiten interpretar que aquellas
orientadas a la prevencion, el monitoreo continuo y la mejora sistematica generan impactos positivos

sostenidos en la disponibilidad del sistema. Estas practicas favorecen la deteccion temprana de fallos, la

Scientia Iter, 2(1), 2026. 12



gestion eficiente de cambios y la conservacion del conocimiento técnico, aspectos esenciales para la
sostenibilidad del software, como lo sefialan Noman et al. (2024) y Wiesner et al. (2022). En contraste,
la ausencia de estos enfoques se asocia con mayores niveles de riesgo operativo, interrupciones
frecuentes y dificultades para el mantenimiento evolutivo del sistema.

De manera complementaria, los resultados muestran que las principales debilidades que afectan la
disponibilidad del sistema no se originan exclusivamente en limitaciones tecnoldgicas, sino en
deficiencias de gestion y planificacion. La fragmentacion de procesos, la falta de coordinacion entre
calidad y seguridad informatica y la ausencia de mecanismos de seguimiento continuo emergen como
factores criticos que comprometen la sostenibilidad del software, reforzando la necesidad de enfoques

organizacionales integrados, tal como lo indican Sriraman y Raghunathan (2023).

CONCLUSIONES

En conclusién, el desarrollo de la presente investigacion permitié analizar de manera integral la gestion
de la calidad y la seguridad informatica en el contexto del desarrollo de software sostenible,
evidenciando la relevancia de la disponibilidad del sistema como un elemento articulador entre ambas
dimensiones. A partir del enfoque cualitativo y del analisis documental realizado, se concluye que la
sostenibilidad del software no depende Unicamente de su correcto funcionamiento técnico, sino de la
adopcion de estrategias de gestion coherentes, sistematicas e integradas que garanticen su continuidad
operativa y su capacidad de adaptacion a lo largo del tiempo (Venters et al., 2020; Lago et al., 2021).
Se concluye, ademas, que la gestion de la calidad y la seguridad informatica no deben concebirse como
procesos independientes, sino como componentes interdependientes que influyen directamente en la
disponibilidad del sistema. Los enfoques fragmentados limitan la capacidad del software para
mantenerse operativo y confiable, mientras que los enfoques integrados fortalecen la estabilidad del
sistema y favorecen su sostenibilidad, consolidando la disponibilidad como un indicador del nivel de
madurez del desarrollo de software (ISO, 2023; Wiesner et al., 2022).

Asimismo, se establece que la disponibilidad del sistema es el resultado de decisiones metodoldgicas
adoptadas a lo largo de todo el ciclo de vida del software, desde el analisis y disefio hasta el
mantenimiento y la mejora continua. La incorporacion temprana de practicas de calidad y seguridad
informatica contribuye significativamente a la prevencion de fallos, a la reduccion de riesgos operativos
y a la continuidad del servicio, reforzando la necesidad de enfoques proactivos orientados a la
sostenibilidad del software (Shams & Petersen, 2021; Zhang et al., 2023).
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Desde una perspectiva estratégica, la seguridad informatica se consolida como un factor determinante
para garantizar la disponibilidad del sistema y la resiliencia tecnoldgica. Mas alla de la proteccion de la
informacidn, su integracidn con practicas de calidad fortalece la capacidad del software para enfrentar
amenazas, fallos y cambios del entorno, contribuyendo a su confiabilidad y permanencia en el tiempo
(Rashid et al., 2022; Tegndel et al., 2021).

En relacion con la gestion de la calidad, se concluye que la estandarizacion de procesos, la mejora
continua y la adecuada documentacion técnica son elementos fundamentales para la sostenibilidad del
software, ya que optimizan el desempefio del sistema y facilitan su mantenimiento evolutivo y la
transferencia de conocimiento, aspectos esenciales para garantizar la disponibilidad del sistema en
entornos dindmicos y complejos (Calero & Piattini, 2021; Alami et al., 2024; Yilmaz & Senvar, 2025).
En términos generales, la investigacion confirma que el desarrollo de software sostenible requiere una
vision holistica que integre aspectos técnicos, organizacionales y de gestion. La disponibilidad del
sistema se configura como un criterio central para evaluar la efectividad de la gestion de la calidad y la
seguridad informatica, aportando un enfoque conceptual que concibe la sostenibilidad del software como
un proceso continuo y articulado (Penzenstadler et al., 2020).

Desde una perspectiva académica, el estudio contribuye al fortalecimiento del conocimiento cientifico
al ofrecer un marco analitico que vincula calidad, seguridad informatica y disponibilidad del sistema
dentro del desarrollo de software sostenible, estableciendo bases conceptuales susceptibles de ser
ampliadas y contrastadas en distintos contextos organizacionales y tecnoldgicos. Desde una perspectiva
practica, los resultados evidencian que las organizaciones que adopten enfoques integrados de gestion
de la calidad y la seguridad informatica estardn en mejores condiciones para desarrollar software
sostenible, reducir riesgos operativos y garantizar la continuidad de sus sistemas de informacion (Behl
et al., 2023; Sarker & Nihat, 2025).

A partir de las conclusiones alcanzadas, se recomienda que las organizaciones incorporen la gestion
integrada de la calidad y la seguridad informatica como un eje estratégico del desarrollo de software,
asegurando su aplicacion desde las fases iniciales del ciclo de vida del sistema. Asimismo, se sugiere
promover la adopcion complementaria de estdndares internacionales, alineandolos con objetivos
explicitos de disponibilidad y sostenibilidad del software. Para futuras investigaciones, se recomienda
profundizar en estudios empiricos que permitan validar los hallazgos en contextos organizacionales
especificos y desarrollar métricas que faciliten la evaluacion cuantitativa de la disponibilidad del sistema

como componente del desarrollo de software sostenible.
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