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INTRODUCCION RESULTADOS CONCLUSION

La digitalizacion ha impulsado el § |3 revision permitid identificar cuatro | Las amenazas cibernéticas en
acceso al conocimiento, pero | amenazas principales: phishing dirigido | Panama Este, como  phishing,
también ha incrementado los | 3 estudiantes y docentes, ransomware | ransomwarey accesos no autorizados,
riesgos cibernéticos que amenazan | que secuestra datos institucionales, | S€ ven agravadas por la limitada
la seguridad educativa. En Panama | ropo de identidad y acceso no | capacitacion docente y la
Este, las brechas tecnoldgicas | autorizado a plataformas académicas. | ©obsolescencia tecnoldgica. La
exigen fortalecer la ciberseguridad. Estas amenazas se ven agravadas por | formacion continua, la prevencion y la
La AIG (2023) Yy la UNESCO (2022) factores de vulnerabilidad como la baja concienciacion estudiantil fortalecen la
destacan la proteccion digital como | formacion docente, la obsolescencia | seguridad y la resiliencia de los
base del desarrollo sostenible, | tecnolégica y la falta de protocolos ante | entornos educativos. Por ello, la
mientras que el INCIBE (2023) y | incidentes. ciberseguridad debe considerarse un
Vain (2024) enfatizan la | Las estrategias de defensa mas | componente esencial de la
capacitacion y la prevencion ante | efectivas incluyen la capacitacion | Sostenibilidad educativa, integrando
amenazas virtuales. Este estudio | continua, la autenticacion multifactor, el | tecnologia, politicas preventivas y
tiene como objetivo proponer | yso de software actualizado, el respaldo | €ducacion  digital para  construir
estrategias de ciberseguridad que | periodico de datos y la promocion de | comunidades académicas resilientes,
fortalezcan la defensa digital y la | una cultura digital preventiva mediante || €ticas y preparadas frente a los
sostenibilidad educativa en la clubes o Campaﬁas escolares de desafios del SiglO XXI.

region. ciberseguridad.
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